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p 软件即服务（SaaS）——Software as a Service

p 平台即服务（PaaS）—— Platform as a Service

p 基础设施既服务（IaaS）—— Infrastructure as a Service

l 软件即服务（SaaS）——云应用

通过网络为最终用户提供应用服务。绝大多数SaaS应用是

直接在浏览器中运行的，不需要用户下载和安装任何程序。

SaaS是由服务商管理和托管的完整应用软件，用户可以通过

Web浏览器、移动应用或轻量级客户端应用访问它。

l 传统应用云化、安全云化

l Salesforce、Palo Alto Networks、金蝶、用友等

云计算的三种服务模式
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SaaS到达爆发式增长的拐点，云安全的下半场看云应用安全

本 翼 资 本 预 测 ，

2025年中国企业软

件市场规模有望达到

1.1万亿元，企业级

SaaS服务规模有望

达到370亿美元。
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云应用的市场规模
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l 29家单位参与

l 31位专家起草

l 业界第一个云应用安全类的标准

l 分为基础级和增强级

两个视角：

  云应用厂商：保障云应用整体安全并提供租户级安全功能

  云应用租户：用好租户级安全功能，符合云安全责任共担模型

更关注租户安全：

关注租户自助能力

关注租户差异化能力

关注租户定制化能力

最后一公里安全：

云应用实施安全

云应用交付安全

云应用服务安全

标准价值：

建设指导：指导厂商研发安全的云应用

评估指导：指导租户评估云应用的安全性

合规证明：通过标准认证可以快速向租户证明云应用的安全性

关注数据安全与隐私合规

 数据安全合规：数据存储位置与跨境

 隐私保护合规：隐私保护功能设计

云应用安全技术规范
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紧跟新技术、新业务场景步伐

8
个
控
制
域

219
个
控
制
项

控制域 控制项数量
云应用架构设计要求 22

应用运行环境要求 29

云应用程序安全要求 67

访问控制安全要求 27

租户级安全自助能力要求 9

云应用实施/交付/服务安全要求 23

数据安全要求 27

安全管理能力要求 15

云应用安全框架
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控制域介绍

 高可用：弹性、容错、故障隔离、灾备

 高性能：缓存、索引、性能监测与预警

 高安全：数据/资源隔离、默认安全、纵深防御

云应用架构设计要求
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 操作系统：加固、访问控制、补丁、变更、镜像完整性

 容器与编排平台：配置、镜像完整性、补丁、访问控制

 数据库：漏洞、访问控制、审计

 中间件：加固、访问控制、补丁

 熔断与环境隔离：数据/资源隔离、故障隔离、故障熔断

运行环境安全要求

控制域介绍
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 Web安全：Owasp Top 10…
 移动APP安全：加固、完整性、权限

 API接口安全：资产、文档、验证、权限、传输

 小程序安全：加固、访问控制、补丁

 后台应用程序安全：身份鉴别、租户路由、业务上下文

 第三方SDK安全: 管控、完整、官方来源

 云应用代码防泄露：监测、发现、预警

云应用程序安全要求

控制域介绍
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 通信安全：认证、授权、加密、防攻击、弹性

 安全区域：网络区域、资源/数据区域、访问控制、IP白名单

 会话安全：并发、会话时效、异常提醒、锁定与解锁

 IAM：RBAC、ABAC、最小权限原则、动态权限

 访问终端：终端识别、终端行为识别

访问控制安全要求

控制域介绍
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 租户级IAM自助服务：账号、凭证、认证、授权、SSO
 租户级自助审计：登录、操作审计

租户级安全自助能力要求

控制域介绍
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 应用实施/交付/服务安全控制：实施人员权限控制、数据初始化

安全、灰度交付、SLA保障

 互操作性和可移植性：集成能力、迁移能力

 安全即服务SecaaS: 安全服务自身安全保障

 功能扩展与定制化交付：零代码、低代码、APaaS、ISV

应用实施/交付/服务安全要求

控制域介绍
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 租户数据隔离：实施人员权限控制、数据初始化安全、灰度交

付、SLA保障

 机密性

 可用性

 完整性

 隐私保护:产品隐私政策“同意”“单独同意”“撤销”“注

销”等功能

 数据位置与跨境

数据安全要求

控制域介绍
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 厂商：保障云应用及相关资源及数据的安全相关安全管理动

作

 租户 : 合理使用云厂商提供的安全能力，其他应由租户承担

的安全义务

安全管理能力要求

控制域介绍
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l 云应用安全可信认证：CSA Cloud Application Security Trust （简称

“CAST认证”）。

l 包括但不限于SaaS产品、所有在线订阅类服务、IaaS/PaaS云的应用部分，可

以是软件产品，也可以是在线服务。

l 依据《CSA GCR C001-2022 云应用安全技术规范》

l “公安部第三研究所安全防范与信息安全产品及系统检验实验室”与“国际云安

全联盟CSA大中华区”联合认证。

l CAST认证作为独立的第三方认证，相关的评估体系和标准由国际云安全联

盟、公安部第三研究所安全防范与信息安全产品及系统检验实验室组织数十

家云应用、网络安全或相关领域的头部厂商共同参与制定，旨在客观公正的

对云应用进行安全和可信能力测评，并将逐步替代CSTR（云计算产品信息安

全认证） SaaS类产品认证。

l CAST证书的有效期 3 年，证书失效后需重新申请。

运营与安全可信认证
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认证流程

① 受理申请：委托单位提出申请，填写《云应用安全可信认证申请书》。 

② 合同签订：《云应用安全可信认证委托检验检测合同》。

③ 提交相应材料：云应用安全可信认证产品送检技术资料。

④ 开展测评：测评机构根据测评计划开展测评活动。

⑤ 整改：委托单位视测评情况进行整改。

⑥ 开展复测：由测评机构对整改后的产品开展复测。

⑦ 出具测评报告：满足一定条件（包括分数达到一定要求、没有中高风险），出具测评报告。

⑧ 获得认证：认证机构向测评结果达标的委托单位发放认证证书。

整个流程完成在合同受理后的45个工作日。



Thanks


