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Claude 2026  智能体编码趋势

报告 – 智能体重塑软件开发

• 周期缩短：数周开发周期缩短至数天
• 全程参与：需求/设计/代码/测试用

例/发布/找问题/逆向工程
• 更复杂的任务：单智能体到多智能体
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Cursor  CEO博客上发表

“AI 软件开发的第三个时

代”

从代码补全到AI编写

3个 工 程 师

100W行 代 码

每 人 每 天 3.5个 提 交

OpenAI官方博客

Harness 工程：在智能体优先的

世界中利用 Codex

人类掌舵，AI执行的开发模式

国内开源模型迅速发展

形成性价比差异化优势

DeepSeek成本仅为 Claude 的 1/7
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Openc law 代 表 的 智能 体 ， 史 上 增长 最 快 的 开 源项 目

壹

38W stars

Github Stars

贰

60天

突破react 十年的积累

叁

AI变革性产品

"可能是有史以来最重要的软
件产品之一。“
— Jensen Huang, NVIDIA 
CEO

肆

Hermes Agent 

自改进、持久记忆、定期任务
调度。不只 OpenClaw，整个
行业都在往“自主 Agent”收
敛



效率与风险同在

02



效率与风险同在
02

AI 生成代码含漏洞比例 企业 AI 代码审查率 CVE 中 AI 相关漏洞占
比

API 密钥硬编码率

AI干的快但不一定好
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AI coding 案例一

2026年3月，美国某公司因工程配置疏

漏（错误发布source map文件）导致

核心产品超51万行源码泄露，被业内称

为“AI首次核泄漏”，虽无直接物理伤

害，但暴露关键安全护栏，构成重大技

术治理风险。

01

智能体案例二

2026年某互联网公司安全总监将开源AI

智能体OpenClaw接入了自己的工作邮

箱，结果这个本该帮忙整理邮件的智能

体当场失控，删除了大量邮件，在多次

输入指令暂停无果后，拔线停机。

02
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AI的训练样本含有大量的demo以及

不安全的样例，因此生成的内容不是

100%安全

AI生成内容具有不确定性，

不能完全信任AI

1

AI带来灵活性的同时，由于其不确定

性，可能造成行为的越界

AI智能体存在失控的风险，
需要对其进行限制

2

AI使得过去按照月迭代发布的速度，

降低至按天

AI速度太快，人工管理跟不
上

3
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用AI重构安全管理框架

1
安全的管理框架仍然有效

AI将工作过程智能化后，变更了完成

工作的形式，但没有修改原有的工作

流程。

2
需要持续对AI进行调优

原有对新增法规、特例问题等改进优

化流程，将变为对AI的持续调优，积

累经验库

3
与合作伙伴一起改进

AI在快速发展，需要与其他行业的合

作伙伴一同对功能、策略、流程进行

优化
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需求设计阶段

产品经理完成PRD，组织

项目组评审。

编码阶段

研发工程师完成设计文档并组织评

审。按照代码规范进行开发。

测试阶段

安全工程师根据测试项，进行渗

透测试

发布后

持续扫描，跟踪SBOM漏洞，提

醒研发修复

需求评审智能体

根据定义的设计安全检查

单，对AI生成的需求文档

进行检查。

Code review智能体

1、明确生成代码安全约束、安全
编码规范
2、自动生成接口，SBOM清单

安全测试智能体

1、扫描识别项目接口，并自动

生成测试用例进行测试

2、生成漏洞报告与修复方式，

一键迭代修复

情报监控智能体

持续监测互联网上的漏洞，及时

提示漏洞修复

人工监督与调优，持续优化改进
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招聘员工

确定岗位职责与

工作范围

新员工培训，开通账号

员工新人培训学习工作技
能，为员工提供电脑和OA
账号

开始工作

使用OA账号登录各个办

公系统完成日常工作

工作失误、误操作

工作过程中，误解工作

目标，执行了错误的操

作

创建智能体

分配座席

1、确定岗位角色

2、工具调用白名单

安装skills，配置key

1、支持对引入的skills检查

2、托管密钥并支持轮换

可观测

监控大模型以及

agent交互日志，分

析异常行为

幻觉抑制

1、高风险操作与异常操

作的识别拦截

2、独立运行环境，隔离

风险

中钓鱼邮件，产生破坏

打开了钓鱼邮件，电脑被

入侵，删除了工作文件

注入攻击防护

1、系统支持对提示词注
入攻击的检测与拦截
2、独立运行环境，隔离
风险
3、工具调用白名单限制
防止权限失控

1、异常分级处置
2、人工监督优化



默认无互联网权限，特殊情况严格白名单机制
Skill仅限HTTP API方式，不支持本地沙箱脚本

内部IT系统IM通讯工具

自研Claw 大模型

内部skill市场

API网关

Claw隔离VPC

员工

自研Claw

自研Claw

大模型网关

员工身份token

员工身份
AK/SK（token）

Skill \ MCP

日志
中心
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核心思路：统一入口、统一出口、集中管控、全程审计、内部专用

️ 自建AI安全管理平台、agent与网关：作为统一入口，负责身份认证、权限管理、数据审计等核心管控功能，确保核心安全可控。

💡 内部完成工作流：专用智能体，用于对保密有要求的业务，不通外部网络。
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智能体融合发展：从独立工具到统一生态

前期阶段

双核并行与用户积累

ChatGPT凭借自然语言交互普及AI认

知，Codex作为代码生成工具深耕开

发者领域，两款产品各自独立运行，

累计覆盖近10亿用户，为后续融合奠

定庞大的用户基础与技术储备。

增长加速期

场景破圈与需求爆发

Codex周活跃用户突破500万，其中
非技术岗位的知识工作者占比显著增
长，增速远超开发者群体。通用办公
场景成为驱动增长的核心动力，用户
对跨领域、全流程智能辅助的需求日
益迫切。

2026年6月

战略发布与生态整合

OpenAI在“Intelligence at Work”
发布会上宣布将Codex全面整合进
ChatGPT生态系统，打破产品壁垒。
通过统一入口解决体验割裂问题，实
现从“辅助对话”向“直接执行实际
工作”的范式转变。

未来展望

全能助手与自主运行

深度融合后的智能体化身为云端

全能办公助手，嵌入Excel、PPT

等日常软件。AI具备全天候自主

运行能力，能够理解复杂指令并

自动完成长周期任务。
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从内容合规向行为失控的范式转移

传统安全防御主要聚焦于提示注入与数据投毒，核心痛点在于防

止模型输出有害、虚假或违规的文本信息，风险边界局限于语言

交互层面。

传统大模型的内容风险局
限

智能体突破了纯文本交互的限制，获得了调用API、操作数据库、

访问文件系统乃至执行Shell命令的能力，具备了直接干预数字

世界状态的工具使用权。

智能体具备的执行权限扩
张

智能体能够自主规划并连续执行复杂的多步骤任务，这种链式反

应使得单一的错误指令或恶意诱导可能被放大为一系列连贯的系

统操作，增加了防御的难度。

自动化任务的多步骤执行
能力

被攻陷的智能体不再仅仅是“说了不该说的话”，而是能以程序

级速度执行具有企业级权限的破坏性操作，导致数据泄露、系统

瘫痪等实质性物理或数字损害。

风险后果从言语到行动的
质变
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构建身份、网络与AI协同的持续安全反馈体系。

为每个智能体分配独立

数字身份，遵循最小权

限原则实施短期可撤销

授权，对高风险动作设

置人工审批门并记录全

链路审计日志，确保操

作可追溯且权责清晰。

端点身份与权限管控

实施严格的上下文隔离

机制，将外部不可信数

据与系统指令分离以防

范注入攻击，所有代码

与命令在受限沙箱中运

行并支持快照回滚，同

时对MCP协议接口进行

安全审计与范围限制。

网络隔离与沙箱执行

部署包含输入扫描、任

务约束、推理限制及输

出检测在内的六层护栏

架构，通过统一策略引

擎在工具调用前实时校

验身份与合规性，确保

每一层的拒绝决定具有

最高优先级且不可被覆

盖。

AI多层护栏与策略校
验

借鉴低位全栈AI产品执

行、中位智能体运营调

度、高位大模型底座决

策的协同模式，形成从

底层防护到顶层决策的

有机联动，实现针对未

知威胁的主动防御与动

态响应。

三位一体协同决策

基于全链路审计日志与

实时监测数据，分析异

常行为与潜在漏洞，反

向优化权限策略、沙箱

规则及护栏阈值，推动

防护体系从被动应对向

主动适应演进，完成安

全闭环的自我迭代。

安全态势反馈优化
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