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问题定义
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控制⾯重构：AI应⽤上线的关键
E X E C U T I V E  T H E S I S 01

企业AI应⽤上线的关键变化，不是模型能⼒更强，⽽是“后果”被放⼤。

PoC阶段

• 验证能⼒
• ⼈⼯看护、失败成本低

灰度/试运⾏

• 验证边界
• 引⼊策略、审批、⽇志

⽣产上线

• 控制后果
• 每个访问和动作可仲裁

模型安全 ≠ ⽣产安全
AI应⽤ ＝“可被诱导、可误判、可越权的业务执⾏主体”

运⾏时访问控制 把AI的不确定性限制在企业可接受的业务边界内。
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PoC到⽣产：⻛险从“说错话”到“做错事”
R I S K  S H I F T 02

PoC常⻅状态

• 离线样例
• ⼈⼯复制粘贴
• 只读知识库
• 少量试点账号

⽣产真实状态

• 接⼊企业身份
• 读写业务系统
• ⾃动调⽤⼯具
• 跨部⻔流程闭环

后果放⼤

提示注⼊ 外部内容把助⼿推向错误动作 混淆代理 低权限上下⽂借⾼权限⼯具越权

过度代理 ⼯具能⼒⼤于任务需要 审计断裂 知道“做了什么”，不知道“为什么被允许”

RAG 时代主要⻛险是“看⻅不该看的”；Agent 时代主要⻛险是“做了不该做的”。
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AI Agent的运⾏时访问控制执⾏平⾯
P R O D U C T  P O S I T I O N I N G 03

控制什么？
Prompt / Context / Data / Tool 
/ Action / Output

不做什么？
不试图控制模型思想；不靠
系统提示词当安全边界

证明什么？
每次允许 / 拒绝 / 脱敏 / 审
批都有证据链

模型可以计划，但访问和动作必须由控制平⾯仲裁。

⽤户/业务
上下⽂

Runtime Access Control

LLM/Agent
计划与推理

RAG / Tools / MCP
Data · Actions 企业系统
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架构展开
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运⾏时访问控制执⾏平⾯的参考架构
A R C H I T E C T U R E  R E F E R E N C E 04
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运⾏时安全控制模型：把AI应⽤放进访问控制闭环
C ONT R O L  M O D E L 05

⽤户/业务上下⽂ AI应⽤
计划与推理

运⾏时仲裁器
Policy/Risk/Evidence

执⾏仲裁 PEP
数据/⼯具、输出/动作

证据账本：身份、上下⽂、策略版本、⼯具参数、审批、结果摘要

关键改造：不让模型直接拥有系统权限，⽽是让每次动作请求都经过运⾏时仲裁。

Identity Context
可信身份

Input PEP
输⼊检查
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五类访问必须完全仲裁
M E D I A T E D  A C C E S S 06

Prompt Access
• ⽤户⾃然语⾔是否允许进⼊
模型上下⽂

Context Access
• 历史状态、Memory，Session
是否可⽤

Data Access
• Chunk, document, record, 

field是否可⻅

Tool Access
• ⼯具是否可⻅，参数是否可
⽤

Action Access
• Send, write, delete, export等
动作是否可执⾏

访问控制不是只在登录时发⽣；AI应⽤⻛险发⽣在多轮上下⽂、检索结果、⼯具调⽤和外部动作之间。
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访问控制的基本原则
C O R E  P R INC I P L E S 07

1 最⼩权限

只授予完成当前任务所需的最⼩
动作、最⼩数据、最短时间。

2 责任分离

规划、审批、执⾏、审计不由同⼀
主体完全掌控。

3 完全仲裁

每⼀次访问每⼀个对象都被检查，
不能绕过Reference Monitor。

安全原则 系统设计 AI应⽤落地

Least Privilege 权限是否过⼤？ ⼯具、数据、动作是否按任务收敛？

Separation of Responsibility 单独完成⾼⻛险动作？ 模型、⽤户、审批⼈、执⾏器如何拆分？

Complete Mediation 所有访问都经过检查？ 是否每次⼯具调⽤都被仲裁和留痕？
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运⾏时架构：控制⾯、执⾏⾯、证据⾯三层闭环
A R C H I T E C T U R E  S P I N E 08

控制⾯
Polic

y · Identity · Risk

运⾏时仲裁器
PDP / PEP / Guardrail

执⾏⾯
Tool

s · Data · Actions

证据⾯
Trace · Audit · Replay · Metrics

Policy 策略包/例外/版本

Identity ⽤户/Agent/Tool身份

Risk 上下⽂⻛险评分

Tools MCP/API/RPA连接器

Data 知识库/BI/CRM数据

Actions 写⼊/发送/审批/变更

把可变的业务策略和可变的模型⾏为，压到稳定的运⾏时仲裁路径⾥。
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原则⼀：最⼩权限 = 动态能⼒令牌，⽽不是固定⼤权限账号
L E A S T  P R I V I L E G E 09

• ⽤户身份：谁发起任务?

• 任务意图：要完成什么?

• 数据范围：只读哪部分?

• ⼯具动作：只允许哪些操作?

• 有效时间：何时失效?

Capability Grant
任务级临时授权

Tool Call
被约束的调⽤

⽣产
红线 禁⽌全局读写 禁⽌⻓期Token 禁⽌模型直连系统

禁⽌默认继承⽤户全
部权限
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最⼩权限的策略对象：把“能做什么”写成机器可判定条件
P O L I C Y  O B J E C T  M O D E L 10

Subject 谁 user、agent、service account、审批⼈

Object 访问对象 知识库⽂档、客户记录、⼯单、报表、配置项

Action 动作 read、summarize、export、write、send、approve

Context 上下⽂ 任务、会话、数据等级、时间、⽹络、⻛险分

Effect 结果 allow / deny / mask / require-approval / read-only

策略不是⽂档；策略应成为运⾏时可执⾏的合同。

典型规则：销售助⼿可读取本⼈负责客户的摘要字段；
导出、批量发送、跨区域客户明细必须升级审批。
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数据访问控制：RAG不是权限系统，Metadata才是边界
R A G  /  D A T A  A C C E S S 11

User Request Retriever
候选chunk

Metadata
ACL / Classification

Policy Filter
授权过滤

LLM Context
仅授权内容

如果RAG⽀持Metadata
Pre-filter + Post-filter 双层过滤，
避免未授权候选进⼊ prompt 或⽇
志。

如果RAG不⽀持Metadata
Retriever Proxy + 外部 Metadata 
Store；必要时按索引 / namespace 
隔离。

如果访问控制系统看不到chunk

退化为output guard, 不成为RAG 
Access Control。

Unauthorized chunk never enters prompt. No metadata, no automatic use.
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⼯具治理：统⼀⼯具⼊⼝不是便利功能，⽽是集中授权
T O O L  /  M C P  G A T E W A Y 12

Intent Tool Catalog Capability Projection
动态⼯具清单

LLM sees
visible tools only

Invocation
⼆次授权

⼯具可⻅性控制

不同⽤户、任务、⻛险上下⽂
下，LLM看到不同⼯具。

参数级授权
不是“能不能调⽤⼯具”，⽽是
“能不能⽤这些参数访问这些字
段”。

结果脱敏与审批
⼯具结果回到访问控制；外发、
写⼊、导出、删除必须受审批
控制。

LLM 不拿全量⼯具清单；Agent不持有真实业务系统凭证。
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原则⼆：责任分离 = 不让⼀个主体同时计划、执⾏、证明⾃⼰正确
S E P A R A T I O N  O F  
R E S P O N S I B I L I T Y

13

Planner
AI⽣成计划

Policy
策略判定

Approver
⼈/流程审批

Executor
⼯具执⾏

Auditor
证据审计

职责 禁⽌组合

AI Planner 不得直接持有写权限

Approver 不得审批⾃⼰发起的⾼⻛险动作

Executor 不得修改策略或证据

Auditor 只读，不参与业务执⾏

模型可以建议，不能独断；⼈可以批准，不能绕过；⼯具可以执⾏，不能⾃授。
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按动作⻛险分层：哪些可以⾃动，哪些必须分权
A C T I O N  C R I T I C A L I T Y 14

L0 只读问答 允许⾃动；记录上下⽂

L1 摘要/改写 允许⾃动；敏感信息脱敏

L2 检索/分析 按数据等级授权；限制导出

L3 写⼊草稿 可⽣成不可发送；需⽤户确认

L4 业务提交 双⼈审批或流程审批

L5 配置变更/财务/外发 默认拒绝；Break-glass留痕

分层不是为了阻⽌AI，⽽是为了让AI应⽤在不同后果等级下使⽤不同控制强度。
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原则三：完全仲裁 = 每次访问每个对象都经过Reference Monitor
C O M P L E T E  M E D I A T I O N 15

Prompt
⽤户输⼊
外部内容

Context
检索结果
历史状态

Plan
计划步骤
动作意图

Tool
⼯具参数
⽬标对象

Result
执⾏结果
回写证据

Reference Monitor

输⼊过滤 上下⽂授权 计划审查 ⼯具仲裁 结果审计

不能只在登录时鉴权；AI应⽤的⻛险发⽣在多轮上下⽂与⼯具调⽤之间。
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运⾏时决策流：每⼀次⼯具调⽤都要产⽣⼀个可解释裁决
D E C I S I ON  F L O W 16

1

请求归⼀化
识别主体、对象、
动作、上下⽂

2

策略匹配
匹配⻆⾊、数据等
级、动作等级

3

⻛险评估
提示注⼊、外发、
异常时间

4

裁决执⾏
允许/拒绝/脱敏/只

读/审批

5

证据固化
记录策略版本、参
数、结果与审批

裁决不是单⼀布尔值

Allow Deny Mask Read-only Require 
approval Break-glass

上线要求：任何裁决都应能回答“谁、因为什么规则、在什么上下⽂、允许/拒绝了什么”。
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⼀次请求的运⾏时控制流程
R U N T I M E  F L O W  C O N T R O L 17

Fail Closed: 关键依赖失败是默认拒绝或降级。
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证据与审计：⽣产上线后，安全控制必须可证明
E V I D ENC E  &  A U D I T 18

Intent ⽤户意图与任务
边界

Context 检索内容、外部
输⼊、会话状态

Policy 命中的策略ID、
版本、例外

Decision 裁决、⻛险分、
审批记录

Execution ⼯具、参数、⽬
标对象、结果

Outcome 业务变化、回滚
点、告警

审计问题必须从“谁调⽤了API？”升级为：

“为什么这个AI应⽤在当时被允许这样调⽤这个对象？”
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场景验证
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企业场景：同⼀控制⾯，覆盖不同上线故事
E N T E R P R I S E  S H O W C A S E 19

知识库助⼿

从“能回答”到“按权限回答”

• 按身份/部⻔/项⽬过滤检索
• 结果脱敏与引⽤回溯
• 导出⾏为升级控制

数据访问

BI/CRM助⼿

从“会分析”到“不会越权导出”

• ⾏级/列级权限查询
• SQL/DSL由⽹关重写校验
• 批量导出与外发受控

数据分析

IT/安全运维助⼿

从“会处置”到“可控处置”

• 事件相关资产临时授权
• ⾼危动作审批/应急授权
• 变更可回滚且留痕

⾼权限动作

三类故事的共同点：模型不是权限边界，运⾏时仲裁器才是权限边界。
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同⼀个问题，不同的运⾏时控制结果
S H O W C A S E 20

让AI从“能回答”⾛向“受控的回答与⾏动”



04
上线⽅法
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从PoC到⽣产的准⼊⻔槛：把上线拆成四道⻔
P R O D U C T I O N  G A T E S 21

Gate 1
场景边界

明确⽤户、数据、动
作、失败后果

Gate 2
策略准⼊

策略对象化；例外有
Owner和过期时间

Gate 3
运⾏时验证

红队样例、越权测试、
审批路径演练

Gate 4
运营闭环

指标、告警、复盘、
策略迭代机制

准⼊不是⼀次评审，⽽是⼀组可⾃动检查、可回归测试、可追责的上线条件。
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访问控制的验证矩阵
E 2 E  V A L I D A T I ON 22

类别 必须覆盖的测试点

RAG/Data Allow, Deny, Project Isolation, Clearance, Metadata missing, Semantic Leakage

Tool/MCP Projection, Not visible deny, Field partial allow, Result sanitizer, Approval

Bypass/Fail-open Raw disabled, Body identity ignored, Policy down deny, Audit failure block

Evidence 每个case输出audit_id, trace_id, allowed/denied chunks, visible/hidden tools

验证标准不是“回答成功”，⽽是“允许、拒绝、脱敏、审批、审计都可被机器化证明”。
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指标与路线图：安全控制要能度量，也要能启动
M E T R I C S  &  R O A D M A P 23

Coverage 关键⼯具调⽤仲裁覆盖率 ≥ 99%

Least Privilege 任务级授权⽐例 ≥ 90%

SoD ⾼⻛险动作双控⽐例 100%

Evidence 完整证据链⽐例 ≥ 99%

30天 边界与样板

60天 运⾏时与试点

90天 ⽣产准⼊

路线图不是从“更多功能”开始，⽽是从“安全不变量可验证”开始。

身份、知识库、基础策略

Tool/MCP、审批、测试回归

⽣产准⼊、SIEM/GRC，报表



2026-7-21 Runtime Security Control for Enterprise AI Agent 30

⽼⽣常谈：AI应⽤的⽣产上线条件
C L O S ING 24

最⼩权限 拿到的是当前任务所需的临时能⼒，⽽不是系统⼤权限。

责任分离 不能单独完成⾼⻛险动作；计划、审批、执⾏、审计被拆开。

完全仲裁 每次访问数据和⼯具都经过不可绕过的运⾏时裁决。

PoC证明AI会做事；⽣产控制证明AI只能在被授权的边界内做事。

约束模型思想 < 控制应⽤⾏为
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