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数字化转型促进数据中心云化发展，安全威胁重点发生变化

数字化转型促进数
据中心的云化发展

云化数据中心安全威胁
重点发生了根本性变化

① 高价值数据集中，业务暴露面增加
② 用户终端无所不在，边界延伸
③ 业务访问需求复杂，数据持续流动

① 利用弱密码、业务漏洞等手段突破边界
② 利用“内网”默认信任进行横向移动
③ 缺乏完善的针对资产的访问控制措施

安全事件层出不穷，数据泄露触目惊心，需要以资产为中心，从业务和安全两个视角重新审视安全架构。



根据业务需求，以资产为中心，穷举访问路径，
明确端到端访问预期，并持续在访问过程中验
证和评估真实访问上下文和访问预期的偏差。
----“什么部门的什么人，或什么设备，在执
行什么任务，通过什么网络，进入什么计算环
境，访问什么应用里的什么功能，才获取什么
类型的数据里的什么字段”

从业务视角审视安全架构的关键点

端到端访问决策要素

访问需求基线



以资产为中心，围绕访问需求，大力提升身份与访问控制方面的安全能力
实现安全架构升级！

身份验证手段是否足够强？
是否对所有实体进行了身份化管理？
设备是否纳管？设备健康度如何？

用户的历史行为是否可信？

访问权限颗粒度是否过粗？
角色和策略设置是否合理？
访问权限是否基于上下文和风险调整？
权限策略是否持续合规？

访问控制措施是否以资产为中心？
是否覆盖各业务场景和访问路径？

API、IoT等新型业务暴露面是否覆盖？
针对资产的访问控制措施是否可能被旁路？

从安全视角审视安全架构的关键点



安全假设
ü 网络始终充满威胁；
ü 内外部威胁无所不在；
ü 仅仅通过网络位置来评估信任是不够的。

目标：在不可信的网络中构建安全系统

方法：
将安全措施从网络转移到具体的人员、设备和业务资产；
在边界安全之上叠加基于身份的逻辑边界；
其本质是基于身份的、细粒度的动态访问控制机制。
ü 对所有设备、用户和网络流量进行身份认证、授权鉴权、和加密。
ü 访问控制策略应该是动态的，基于尽可能多的数据源计算出来。

零信任：以身份为基石的动态访问控制

从不信任，始终验证



全场景业务安全访问动态访问控制验证并持续评估人员、设备的信任度

以身份为基石：构建并持续维持身份和权限基础数据的有序

基于端到端上下文
属性进行访问决策

访
问
上
下
文

零信任工作原理示意图



零信任关键能力全景图
① 以身份为基石
ü 为人和设备赋予数字身份
ü 为数字身份构建访问主体
ü 为访问主体设定最小权限

② 业务安全访问
ü 全场景业务隐藏
ü 全流量加密代理
ü 全业务强制授权

③ 持续信任评估
ü 基于身份的信任评估
ü 基于环境的风险判定
ü 基于行为的异常发现

④ 动态访问控制
ü 基于属性的访问控制基线
ü 基于信任等级的分级访问
ü 基于风险感知的动态权限



泛数字化身份管理与治理

构建并持续维持有序的身份数据
数据驱动 | 安全支撑 | 业务聚合

ü 全面数字化身份
ü 身份视图
ü 身份生命周期管理
ü 权限基线工程
ü 权限策略管理
ü 访问请求、评估与审批
ü 权限巡检
ü 持续分析与治理



基于零信任的动态访问控制

构建策略驱动的自适应访问控制 
访问基线 | 端到端属性 | 策略驱动

ü 主体属性：角色/组/设备…
ü 客体属性：安全等级…
ü 环境属性：端到端属性…
ü 风险标签：安全运营联动
ü 风险联动：动态阻断
ü 自助处置：权限溯源/自助恢复



分析与持续信任评估

持续信任评估确保访问符合预期

ü 持续身份信任评估
ü 基于规则的信任等级评估
ü 基于机器学习的信任等级评估
ü 可见性及可视化
ü 信任溯源
ü 安全风险编排



全场景业务安全访问
典型业务场景：
ü 大数据中心整体安全
ü 云平台整体安全
ü API平台整体安全
ü 远程办公
ü 运维与特权管理
ü 开放众测

零信任访问执行点：
ü 可信接入代理
ü 可信API代理
ü DaaS
ü SDP
ü SD-WAN
ü 堡垒机
ü ……



《信息安全技术 零信任参考体系架构》（草案）



u 无论全新建设或者迁移，都需
要基于零信任进⾏整体安全架
构设计和规划。

u 由CIO/CSO或CISO级别的
人员在公司高层决策者的
支持下推动零信任项目；

u 成立专门的组织（或虚拟组
织）并指派具有足够权限的
人作为负责人进行零信任迁
移工作的整体推进；

u 取得所有参与人的理解和支
持，尽量减少对员工工作的
影响。

人     员时     机 结合能力和场景进行规划

u 引入零信任安全的最佳时机是
和企业数字化转型保持相同的
步伐；

u 对于不更新基础设施的企业，
遵循零信任安全基本理念，结
合现状，逐步规划实施零信任；

用工程思维推进零信任落地，规划先行，分步建设



针对特定场景的零信任构建方法

基于远程访问、安全运维等典型场景进行验证，可作为零信任之路的第一步。



乐高式能力叠加和场景扩展，确保零信任建设的可持续性
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云化数据中心业务场景
及整体安全框架



零信任身份安全在云化数据中心的设计逻辑

1.云边界网络安全栈零信任访问
控制能力，保护各应用系统区业
务资产。

2.通过云安全资源池，动态调用
零信任访问控制服务，实现各应
用区内部及跨区业务访问控制。

3.基于零信任的特权用户操作及
访问控制。

4.将新一代身份安全能力和业务
应用功能、数据授权聚合，实现
纵深控制点。

3
特权运维



构建云化数据中心零信任“精准防控”体系

身份分析
平台

其他安全
分析平台

数据源

身份数据

认证记录

授权记录

鉴权记录

远程访问

SaaS访问记录

云服务访问记
录

API访问
记录

数据访问记录

……

终端

应用访问

应
用
前
置

大数据服务
数据总线

服务
调用
授权

应用
后置

服
务

零信任动态访问控制
动态策略/信任评估/风险闭环

身份安全基础设施
身份/认证/权限…

可
信
A
P
I
代
理

SaaS 服务总线

数据
授权

功能
授权

API接口
授权

用户
认证

服
务

服
务

控制面-PDP, PAP

数据面-PEP

应
用
门
户

应用
授权

内置功能授权

DaaS层

身份安全

云平台

内置功能授权

终端安全

应用安全

数据安全

云安全

安
全
分
析



XX部委零信任安全访问平台案例
p 基于云计算和大数据技术新建大数据共享业务平台，访问场景和人员复杂，数据敏感度高。

p 基于零信任架构设计，数据子网不再暴露物理网络边界，建设跨网安全访问控制区隐藏业务应用和数据。



需求：大数据、物联网、云计算等技术的应用，改
变了以往身份管理和使用模式。“身份安全”从面
向人员实体的身份安全管理演进为对设备、程序等
数字身份的安全管理。

措施：立足于信息化和网络安全双基础设施的定位，
构建基于属性的身份管理与访问控制体系，全面纳
管数字化身份，为网络安全与业务运营奠定基础，
保障业务运营。

将身份安全与零信任能力，通过不同的网络安全
的执行点调用到数字化环境的各个关键点并实现
安全能力的互操作，最终实现端到端应用与数据

的细粒度访问安全，保护企业数字资产。

奇安信“十大工程五大任务”
新一代身份安全
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