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从钓鱼邮件开始

只要模仿得像，一定会有员工中招

人性的漏洞难以修复



认知偏差

0Day漏洞和APT攻击不可避免 必须做检测和响应 事前防护被忽视

纵深检测 ≠ 纵深防御



做好检测和响应够吗

APT、0Day漏洞攻击场景可能来不及响应

内网是办公/测试/生产几张大网，进入内网畅通无阻

事前纵深防护没做好，导致检测和响应的误报增加

风险发生时损失已经形成，资金损失风险高



银行场景的网络层纵深防护

不足之处：

应用层访问允许打通，攻击仍然可以穿透

灵活度底导致低效

网络隔离策略维护成本高
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新思路

Zero Trust
• 不信任网络位置
• 最小化访问权限
• 分析和记录所有网络访问流量

SDP
• 提供软件定义的边界
• 只有通过设备认证和身份认证

才能获得访问权限

微隔离
• 控制网络内的东西向访问
• 不仅基于IP和端口控制
• 基于流量内容



零信任网络实践中的误区

BeyondCorp？解决企业办公系统访问风险？

解决员工身份认证的问题？和SSO/鉴权有啥区别？

零信任网络是不是什么都不信任？



从零信任网络到可信网络

从「办公系统网络」到「所有网络行为」
从「允许通过身份认证/鉴权的网络访问」到「仅允许符合预期的网络访问」

信任依据：用户身份 | 设备身份 | 应用身份 | 设备安全性 | 账户安全性 | 应用完整性 | 应用行为…          

资产信息:人员/设备/应用/主机/软件访问控制引擎
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办公网络可信访问
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ServiceMesh服务可信

基于SOFAMesh/SOFAMosn实现

跨平台/多协议/无侵入

认证/鉴权/访问行为检测

高性能/稳定性/可扩展



策略运营与部署

存量迁移 增量覆盖

策略仿真

历史访问记录

策略模拟计算

异常结果排查

监控

观察模式

拦截量监控

性能/延时监控

灰度

机器维度

API维度

应用维度

应急

策略降级

策略回滚

一键关闭

研发流程对接

应用上线流程

接口接入流程

测试联调覆盖
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