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国家标准、行业标准、国际标准

01.现状:合规

<<信息安全技术网络安全等级保护基本要求>>

<<信息安全技术云计算服务安全能力要求>>

<<政务云安全要求>>

<<云计算安全技术要求 第2部分：IaaS安全技术要求>>



01.现状

1、安全策略配置复杂

3、数据浪费

2、运维复杂

4、安全的集中管控



中心理念

“安全服务数据中心”：安全服务标准化能力、

安全服务多样化能力、威胁识别能力、自动编

排能力、动态弹性伸缩能力等

中心目标

通过“软件定义安全（SDS）、软件定义网络

（SDN）、NFV、大数据”等核心技术 建立起动态的、

闭环的软件定义的云安全服务体系

中心价值

简单    敏捷    合规

02.解决方案

中心目标



02.解决方案

• 安全边界区域
• 安全技术环境
• 安全通讯网络
• 安全管理中心

等保合规

• 智能化编排
• 动态防御策略
• 安全自动防御

智能化

• 租户安全服务
• 构建安全服务
• 分布式架构

安全既服务

• 资产可视化
• 防护可视化
• 数据流转可视

化

全程可视



云平台

租户

Ø 提供VPN服务

Ø 提供入侵防御服务

Ø 提供主机安全服务

Ø 提供数据库审计服务

Ø 弱口令扫描服务

Ø 堡垒机服务

Ø 提供全流量深度检测与威胁分析系统服务

Ø 提供上网行为管理服务

Ø 网站安全监控

Ø 系统漏洞扫描服务

Ø 数据库漏扫服务

Ø 基线配置核查服务

Ø 出等保测评报告服务

Ø 提供防火墙服务

Ø 提供web服务

Ø 提供日志审计服务

Ø 提供态势感知服务

Ø 网站安全监控

02.解决方案：等保合规

传统业务



02、解决方案：安全动态编排

智能化
AI

安全自动
防御

安全自学习
引擎

安全编排

安全策略
动态调整

提供各维度自动化能力，自
动对各类安全事件进行响应，
发现攻击自动进行安全防御

安全引擎通过自学习方式进
行添加相关的模型

根据用户的业务需求，通过
SDN对安全组件的动态编排

通过网络协议识别动态调整
对应的安全策略



02.解决方案：安全即服务

2. 灵活：管理员可以在后台随意

编辑各种安全服务组合，方便

用户使用

3. 可靠性：所有的后台安全实例全部

是分布式架构

1. 方便：用户直接使用，帮助大部分

用户简单、方便使用

4. 成本：一个安全实例可以给多个

用户共用，可以有效的降低用户

使用成本



02.解决方案：可视化



02.解决方案：可视化

攻击态势

资产态势

用户画像

追踪溯源



03.应用场景：安全动态编排

1. 业务1 ：等保2级要求，自动安全服
务编排

2. 业务2 ：等保3级要求，自动安全服
务编排（主备）

3. 业务3：负载均衡能力，会随着业务
动态的扩展安全资源及安全服务链

4. 智能化waf：自动识别网站流量，网
站流量经过waf清洗，非网络流量绕
过去

5. 可靠性：软bypass，及服务链的切
换



03.应用场景：策略动态调整

1. 第一个业务报文：上送对应的安全
引擎，经过每个引擎分析，下发对
应的安全策略给下面的安全实例

2. 后业务报文：不需要在上送安全
引擎，直接走对应的安全服务链

3. 业务迁移后：没有对应的业务经
过对应的服务链删除之前下发的
安全策略

Fw引擎 Ips引擎 waf引擎

引擎仓库



03.应用场景：策略动态调整

1. 大数据分析：通过大数
据分析识别安全威胁，
通知控制层

2. 控制层：通过确认，一
键式下发安全策略,联动
多个安全能力

3. 安全设备：安全设备接
收下发的安全策略，达
到整体安全效果

Fw引擎
Ips引擎 waf引擎

引擎仓库

数据仓库
控制层

EDR引擎



安数云的平台兼容第

三方的虚拟安全设备，

用户可以根据自己的

需求采购第三方的虚

拟安全设备，放在资

源池中统一管理。

兼容第三方安全

虚拟化安全设备

故障、硬件设备

故障都不影响用

户业务，都是秒

及切换M：N机制。

可靠性

单租户的流量不在局限

在单独虚拟机，通过核

心的技术把单租户流量

横向扩展到10G流量，

并且兼容第三方的虚拟

安全设备。 

性能

可以不在采购硬件

SDN交换机的基础上，

把传统硬件和虚拟化

安全进行统一的安全

服务链编排，同时赋

能SAAS服务给传统

硬件。 

编排硬件安全设备

兼容第三方
安全

可靠性 性能 编排硬件安
全设备

完全通过图形

化进行服务链

的编排操作，

简单方便。 

图形化编排

04.优势

图形化
编排



安全
合规

安数云为客户提供了等

级保护所需要的各类安

全服务,为租户供等级保

护差距分析能力、安全

整改和安全运维等服务，

实现客户网络安全工作

的合规。 

安全合规

安全云的底层智能化的基础

能力之一是基于SDN实现的，

通过SDN可以更加灵活的编

排安全服务及应用到可靠性、

性能、智能化等方面。是下

一代安全的框架核心技术之

一。 

SDN

安数云提供SaaS的安

全服务，可以给不同

的租户更灵活的安全

服务，使用户使用起

来更加灵活、方便。

SAAS安全服务

安数云提供的虚拟安全设

备可以给30-50个租户共

用，更大程度上帮助用户

减少采购成本，同时满足

租户的隔离等保等要求。 

安全设备共享

SDN
SAAS安
全服务

安全设
备共享

智能
化

安数云为客户自动化的安

全服务套餐，服务链，相

关的安全策略下发，安全

能力的联动。最大程度的

减少管理员的运维压力。 

智能化

04.优势
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