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构建“零信任”安全体系，护航数字化转型发展
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“业务上云、数据融合”

智慧医疗
远程化、科学医疗实践

智慧教育
远程教学、一卡通

智慧政务
移动政务、全程网办

智慧金融
移动支付、网点自助服务

智慧交通
电子客票、ETC自助

智慧能源
远程抄表、自助服务和支

付

提高各行业管理水平、决策效率、公共服务水平、服务经济产业发展

数据融合

业务上云
移动办公

访
客

接
入 分

支
互

联

数据处理
数据使能

数据存储

《中共中央关于制定国民经济和社会发展第十四个五年规划和二〇三五年远景目标的建议》

加强数字社会、数字政府建设
提升公共服务、社会治理等数字化智能化水平

做大做强数字经济
推进数字产业化和产业数字化

保障国家数据安全
加强个人信息保护，提升全民数字技能



隐式信任：设备、用户一次认证，非黑即白

内部人员 合作伙伴出差人员 供应商 消费者

多种网络接入位
置

海量网络接入设备 单一认证方式

账号口
令

指纹识
别

人脸识
别

PC IPC 移动设
备

内部网
络

外部网
络

VPN

黑名单网络 白名单网络

制造 交通 运营商 金融政府教育医疗

人力信息 财务信息 法务信息 订单信息



身份和访问趋势 本地认证

信息技术

企业单点登录
+

双因素认证
公有云、混合云身份

认证方式
账户口令认证
• AAA认证
• NTLM认证

+企业AD域
+LDAP
+智能卡验证 零信任访问控制

无密码身份验证



通 过 访 问 控 制 使 资 产 远 离 攻 击 者

1. 终端安全很复杂
• 许多设备、用户和链接

2. 信任网络安全策略
• 攻击来源于网络

• 动态调整和动态检测

• 最小化的安全策略

3. 越来越多资产离开网络
• BYOD, 家庭办公,移动终端,SaaS服务

4. 攻击者转向身份攻击
• 网络钓鱼和凭证盗取；

• 安全团队能力参差不齐。

数据中心
园区

广域网

Internet
FW

FW

园区网络

分支网络

数据中心网络

远程接
入



IP变更 位置变化 时间变化 设备属性 设备日志 流量变化

网络流量出现异常需要重新授权

谁来访问 基于环境变化动态授权

vSwitch

VM VM

物理服务器

应用、数据和服务判断可信才能允许访问

访问什么

用户、设备、服务持续风险评估

n “零信任”把现有的基于实体鉴别和默认授权的静态信任模型（非黑即白），变成基于持续风险评估和逐次授权的动态信任模型

n “零信任”通过动态/持续性的实体风险评估，缩小受攻击面，保证系统安全

vSwitch

VM VM

业务识别
流量检测

用户行为识别
大数据分析

威胁识别

用户

设备

服务



2010     
2013

2017
2020

Forrester分析师
首次提出Zero Trust理念

CSA提出通过SDP，软件定义
边界实现零信任方案

第一个落地实践零信任
Google BeyondCorp

NIST发布《零信任架构》正式版

+ 方案 + 案例 +标准

零信任是一种信任模型，而非一种技术或者应用
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Forrester：零信任扩展（ZTX）生态系统
The Zero Trust eXtended (ZTX) Ecosystem Forrester释义7个主要技术维度

传统安全基于规则匹配，允许或者拒绝，已不适用于当前的安全环境

网络安全

设备安全

人员/身份安全

工作负载/应用安
全

数据安全

可见性和分析

自动化和编排

人
People

工作负载
Workloads

网络
Networks

设备
Devices

数据
Data

访问 – 放好人
“Let good Stuff 
in” access 
Posture

防护 – 防坏人
“Keep bad Stuff out”
Defense Posture



• 建立动态信任关系

• 基于设备、用户、应用的全网统一认证、授

权

• 基于设备、用户、应用、API粒度的访问控

制

• 基于实体行为的动态访问控制（零信任）

• 安全威胁防御：

• 合规的纵深防御技术（已知/未知威胁防御）

• 基于大数据分析与AI的高级威胁检测

• 安全协同联动（云、网、安）

• 安全合规：阻止不符合预期的不正常行为

• 大数据行为分析/UEBA/用户画像

• 攻击溯源/行为审计

指导思想
在风险存在前提下，基于用户行为动态授权

持续自适应风险与信任评估

零信任
安全访问平台

用户行为分析和威胁防护

用户准入 应用接入控制 数据用户

身份认证授权

数据接入控制应用

数据中心



执行配置下发采集应用数据 采集网络数据

政务云

中小机构园区

视频网络

HiSecEngine 
USG6000E

HiSecEngine 
USG6000E

分支机构HiSecEngine 
USG6000E

HiSecEngine
AntiDDoS

广目
系统

WAF

对外服务业务

数据

应用

应用接入控制

数据接入控制

用户准入

用户行为分析
和威胁防护

身份
认证授权

HiSecEngine 
USG6000E

API代理

EE EE

EE

零信任策略执行器 零信任+云网安协同方案架构，10大类安全设备，20+大类网络设备，实现智能检测、智能处置、智能运维

零信任
安全管理中心

HiSec Insight

零信任
策略控制中心

iMaster NCEIAM SecoManagerSDP Controller

本地训练模型 可视化 联动处置
安全大脑

联动处置 数据采集



资
产

识
别 安全检查

身份鉴别

行
为

分
析

• 资产安全配置

• 漏洞、弱口令

• 恶意代码

• 杀软运行情况等

• 资产属性识别

• 资产标识

• 资产变化监控

• 设备使用行为

• 外设使用行为

• 文件使用行为

• 软件使用行为

• 上网行为等

• 用户名密码认证

• 动态口令认证

• CA证书认证

• 二维码认证

• 指纹认证等

构建“身份安全”基石



用户设备 服务

    授权主体

应用资
源

数据资
源

     授权客体 

服务资
源

数据价值分
析

环境风险感
知

威胁侵害程
度

信
任

风
险

综合评估

身份控制器 安全控制器

安全等级

信任等级

业务安全访问，动态访问控制

降低信任 | 缓解风险 | 拒绝
访问

访问分级

主体
信任等级

客体
安全等级

授予访问权限

主体
信任等级

客体
安全等级

访问分级

双轮驱动



设备信任

用户信任

流量信任

应用信任

持续终端风险评估：

设备是否合法、自身是否安全

持续多维身份鉴别：

用户多因素鉴别、是否具备相应权限

全面安全检测：

流量是否包含恶意代码和未知威胁

缩减业务“受攻击面”：

细粒度访问控制，实现基于应用的微隔离

业务识别
流量检测

用户行为识
别

大数据分析

威胁识别

安全分析器

WEB防火墙NGFW NGNIPIAM

持续信任评估



数据中心网络

园区网络

分支网络

业务识
别

流量采
集

用户行为识别
大数据分析

威胁识
别

机器学
习

零信任网络终端

E

E

E

E

E

E

E

E

后端应用

资
产
导
入

终端
隔离

攻击
阻断

特征
更新

黑白
名单

威胁事件

风险评估

引入编排引擎：
• 无编码自定义工作流
• 复杂工作流定义

安全分析器
流量

/M
etadata 安全

分析器
安全

控制器

告警
通知

隔离
文件

威胁响应 威胁响应

更全面的协同响应：
• 网络、终端、云平台、威胁情报
• 自定义接口对接业务系统

处
置
智
能

秒级

网络安全联动，威胁主动捕获，自动闭环处置

威胁响应处置时间
吞吐量、SSL卸载能力提升5倍以上

毫秒 
加密访问时延

应
用
智
能

vSwitch

VM VM



协同管理和控制 数据上送

统一
安全管理

统一
安全分析

标准化南向接口

VAS订阅

网络协同资源管理 威胁联动

编排 策略

安全执行器协同

统一安全管理、控制和分析，威胁检测更准确，处置更快

集结细分领域领导者，优势互补，提供业界领
先的解决方案保护数字世界安全

推动标准和开源，促进产业进步

借助业界生态力量，推动零信任体系化、标准化发展

技术共享    联合设计    联合开发    联合创新

SecoManager

统一
安全控制



01. 方案背景

02. 方案技术及技术亮点

03. 四大场景适配

04. 应用案例



用户 零信任安全访问平台

IAM统一身份认证与访问管理

安全接入代理

敏感数据

数据中心

用户认
证
应用授
权

应用认
证
API授
权

可信状态变更
终端基线状态上报

日志、网络流量
等

Agent

Agent内部人员

合作伙伴

不具备身份或
权限，信息同

步

安全接入代
理

阻止访问

安全接入代
理向IAM传

递
访问请求

云桌面 应用前端 API网关 应用后端

安全大数据平台

威胁检测多维环境感
知

终端环境感知代理
态势感知 合规审计

敏感数据，足不出户：敏感数据不允许带出数据中心，用户只能通过云桌面访问

全面身份化：IAM统一身份认证与访问管理，用户账号的全生命周期管理

授权动态化：基于终端、用户、应用、API和数据粒度的访问控制，最大化收缩攻击面

管理自动化：结合UEBA和安全风险持续评估，自动化响应，授权调整



给应用穿上一层隐身衣：外部网络访问请求需要先进行身份/设备认证，只有授权用户才能访问内部应用

最大化缩减攻击面：SDP通过多因子认证，限制受感染终端寻找网络目标，有效减少攻击面

业务免客户端，极简运维：访问B/S业务免客户端登录，不改变用户原有使用习惯，提升用户体验，同时降低运维压力

多场景适配，无缝接入：终端APP通过HTTPS封装C/S架构的应用流量，远程办公/运维0改造

数据中心外网客户端

终端环境感知代理

AgentAgent SDP控制器

IAM统一身份认证与访问管理

SPA单包认
证用户认
证

策略放通

HTTPS应用请求

访问资源反馈

用户认
证

权限同
步

安全大数据平台
威胁检

测
态势感

知
合规审

计多维环境感知

终端基线状态上报

可信状态变更

访问鉴权/授
权

日志、网络流量
等

零信任安全访问平台

vSwitch

B/S应用 C/S应用

SDP网关

HTTPS封装
TCP/UDP流量

HTTPS
应用访

问



外网客户端

Agent

内部人员

Agent

合作伙伴

外部人员

VP
N

用户接入区

云桌面 安全接入代理

访问认证区

身份认证
授权

应用接入
控制

终端环境感知 安全态势感知系
统

环境感知区

威胁
检测

态势
感知

合规审
计

多维环境
感知

安全大脑

数据中心

应用A

应用B

零信任安全访问平台

远程办公，安全接入：远程访问时VPN客户端需要先登录位于数据中心的VPN，然后从VPN建立对应用的访问

动态业务准入：根据业务的重要程度制定不同级别的准入要求，更有效地保护核心业务

智能权限控制：当用户的身份、环境、行为存在风险时，动态收缩用户访问权限



网络侧 Internet 侧 分支机构

EEE

Internet终端EDR
FireHunte
r 安全沙箱

路由器 交换机

WEB防火
墙

NGFW

运维审计 NGNIP

日志采集流探针

流探针

沙箱 漏扫

AntiDDoS

服务器EDR

NCE– Campus 园区网络控制器

HiSec Insight 网络安全态势感知系统

资产安全评估 流量异常评估 邮件异常评估 高级威胁评估 威胁态势评估

持续信任评估和威胁监测

根
据
评
估
结
果
传
递
处
置
策
略

网络与安全协防，分钟级闭环处置

利用防火墙、交换机等设备，响应对园区安全
威胁的闭环处置任务

全网准入控制，最小颗粒授权

符合信任级别的用户和设备才能注册入网，入
网权限根据身份和信任评分进行授权

全网感知，主动防御

对资产、用户、流量、应用等进行持续信任评
估，实现对威胁源的主动定位

联动处置

数据源
证书管理 资产管理 地址管理 策略管理 权限管理身份管理

数据清单

E E E
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方案组件

挑
战

5000+用户接入

40+业务系统对
接

满足等保2.0要求
客
户
价
值

精细化授权管理纵深防御网络架构

全网终端准入控制 全面审计监督

持续风险评估

IAM
统一身份管理精细颗粒度授权

API网关
API级应用访问控制

终端环境感知

全网终端安全基线核查

威胁实时处置

内部用户A访问普通应
用

内部用户B访问敏感应用

驻外用户C访问内部应
用

用户接入区 零信任安全访问平台

终端环境感知代理 安全环境感知大数据平台

IAM统一身份认证与访问管理

安全
接入代理

应用前端 API网关 应用后端

数据

数据中心

云桌面

VP
N

Agent

Agent

Agent

用户认证、应用授权 应用认证、API授权

可信状态变更终端基线状态上报 日志、网络流量
等

整网安全态势感知

安全态势感知系
统

安全接入代理
提供反向代理，隐藏敏感应用



客户价值方案组件

挑
战

外网
客户端 安全接入代理

Agent

Agent

Agent

VP
N

IAM

用户认证
应用授权

API网
关

数据

数据中心

应用前端 应用后端

应用认
证
API授
权

安全态势
感知系统

可信状态变
更

零信任安全访问平台

E

E

满足等级保护合规要求

要求安全态势统一呈现，能够安全预

警

远程接入仅通过VPN控制，安全风险高

接入人员、设备多样，难以安全管理和控制

外网接入人员、设备持续安全监测和风险评

估

基于接入对象信任等级动态授权和访问控制，保障内

部网络安全

安全态势分析，数据关联和挖掘，帮助用户发现潜在

的安全威胁并实现闭环处置

云桌面



Thank You


