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2009
CSA正式成立，发布
了全球首个全面的云
安全最佳实践《云计
算关键领域安全指南》

发布云安全领域黄金
标准云控制矩阵CCM，
推出云计算安全知识
认证CCSK

2010

2011

2013

美国白宫在CSA峰会
上宣布了美国联邦政
府云计算战略

推出全球权威云安全
评估认证CSA STAR

2015在中国推出CSA C-
STAR认证

发布云安全系统专家
认证CCSSP

2017

2019

2020

推出CSA GDPR首席
认证审计师课程，受
欧盟国家认可

发布零信任专家认证
CZTP，推出针对企业
的GDPR合规自检和
第三方认证

于2016年在中国香港注册成立，聚焦信息技术领域的基础标准和

安全标准研究及产业最佳实践，牵引与推动中国与国际标准的接轨，

打造国际技术与标准的联接器。

CSA 大中华区单位会员包括北京大学、复旦大学、华为、中兴、腾

讯、浪潮、OPPO、深信服、360、奇安信、绿盟科技、启明星辰、

安恒信息、天融信、中国工商银行、国家电网、数字认证、金山云、

观安信息、UCloud等150多家知名高校和企业，个人会员1万多名，

已成为构建中国数字安全生态的重要力量。
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云安全联盟大中华区
Cloud Security Alliance Greater China Region 

( CSA GCR )

云安全联盟
Cloud Security Alliance ( CSA )

于2009年在美国注册成立，是数字安全领域中立权威的国际非营

利组织，致力于国际云计算安全和下一代新兴信息技术安全的前沿

研究和全面发展。CSA在全球设立四大区，包括美洲区、欧非区、

亚太区和大中华区，现有600多家单位会员，10万多名个人会员。



组织架构

联盟顾问

美国联邦原CIO

Tony 
Scott  

 俄罗斯国家杜马安全
和反腐败委员会第一

副主席

Ernest 
Valeyev 

联合国副秘书长

Fabrizio 
Hochschild

联合国科学和技术
发展委员会主席

Peter 
Major

挪威工程院院士
欧盟首席大数据科

学家

容淳铭院士
加拿大皇家及工程院

两院院士
数据安全专家

杨恩辉院士

图灵奖获得者
现代密码学之父

Whitfield 
Diffie

零信任之父

John 
Kindervag

中国友谊促进会理事长
公安部原副部长

陈智敏 
360集团董事长

周鸿祎
中国科学院院士

中国数据安全专家

郑建华院士
中国科学院院士
中国AI安全专家

何积丰院士

联盟主席  李雨航 

现任云安全联盟大中华区主席兼研究院院长，联合国工业发

展组织安全专家，中科院云计算安全首席科学家/Fellow研

究员，西安交大Fellow教授，原华为首席网络安全专家，微

软全球首席安全架构师，IBM全球服务首席技术架构师。
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标准研究

上图：CSA研究方向    下图：工作组研究成果（部分）

CSA GCR专家委员会共有300多名专家，来自云服务商、网络安全企业、科研院所、高校等200多家单位，

围绕着云计算、物联网、区块链、人工智能等新兴技术领域的安全指南、标准及产业最佳实践开展研究，

并致力推动团体标准与国际标准的建设。

现有如下工作组，并持续不断成立新领域标准与研究工作组

多云安全

工作组

云应用安全

工作组

零信任

工作组

物联网安全

工作组

数据安全

工作组

区块链安全

工作组
IAM工作组

隐私科技

工作组

隐私与个人信息

保护法律工作组

智慧城市云网安全

工作组
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云安全 数字身份

区块链安全

物联网安全

零信任

....

... ....
...



优秀实践
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《云计算关键领域安全指南》

云安全领域奠基性的研究成果，
得到全球普遍认可，被翻译成
6国语言，2017年更新发布第
四个版本。

《物联网使用安全指南》

最早帮助物联网初期使用者理
解物联网所面临的安全挑战，
受到全球的关注。

云控制矩阵CCM

云计算信息安全行业黄金标准，
提供了评估云供应商商整体安
全 风 险 的 基 本 安 全 准 则 ，
2021年更新发布CCM 4.0。

《CSA GDPR合规行为准则》

为云服务提供商、云消费者及
相关企业提供GDPR合规解决
方案，指导云服务提供商遵守
欧盟（EU）个人数据保护法
规。该白皮书受到欧盟国家的
认可，2020年CSA推出GDPR
合规自检和第三方认证。

CSA顶级威胁报告

云安全行业重点报告，旨在提高业内对云平台威胁、风险
和漏洞的认识。2017-2020年，CSA发布《12大顶级云安
全威胁：行业见解报告》、《云计算的顶级威胁：深度分
析》及《云计算的11类顶级威胁》系列报告。

SDP和零信任

SDP由CSA于2013年提出的
新一代网络安全解决理念，
2014年发布《SDP标准规范
1.0》，2020年在中国率先推
出零信任专家认证CZTP及发
布行业首个《零信任全景图》。



培训认证
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CSA通过国际安全课程促进网络安全人才的培

养，并为达到同等认识水平的用户/从业人员

提供证书。

云计算安全知识认证CCSK
CCSK（Certificate of Cloud Security Knowledge）云计算安全知识认证

是云计算行业面向个人用户的全球首个安全认证，旨在确保与云计算相关

的从业人员对云安全威胁和云安全最佳实践有一个全面的了解和广泛的认

知, 被称为“云计算认证之母”，是云安全从业人员必备证书之一。

零信任专家认证CZTP
 CZTP（Certified Zero Trust Professional）零信任专家认证是零信任领

域首个面向从业人员的安全认证，涵盖最新的国际零信任架构技术与实践

知识，旨在为网络信息安全从业人员在数字化时代下提供零信任全面的安

全知识，培养零信任安全思维，传播与践行零信任理念，为企业守护核心

数字资产。

云安全系统专家认证CCSSP
CCSSP（Certified Cloud Security System Professional）云安全系统专

家认证是云安全领域高阶的培训认证。CCSSP 的课程体系以CSA 云计算安

全技术标准 （CSTR）和CSA 云控制矩阵 （CCM）为基础，并结合了云计

算行业在安全领域的最佳实践，系统地分析 IaaS、PaaS、SaaS 产品安全

技术要求，全面地介绍云计算安全治理模型。

关于CSA培训认证更多信息，请登录CSA GCR官网查看：https://c-csa.cn/training/

官网二维码：



安全评估

8

CSA GCR针对具体行业、技术及产品，组织验证联盟输出的标准，领先行业推出针对企业/

产品的安全评估方法及证书。

云安全评估认证（CSA STAR和CSA C-STAR）
CSA STAR是全球权威的云安全认证，CSA STAR采用云计算

信息安全的行业黄金标准——CSA发布的云控制矩阵(CCM)，

评估过程采用国际先进的成熟度等级评价模型，对云计算服务

进行全方位的安全评价。CSA GCR结合国际CCM和等保云安

全标准，输出CSA C-STAR测试标准及评估认证。

已获得STAR和C-STAR认证的企业有：亚马逊、微软、华为、

腾讯云、HP、阿里、蓝盾、金山云、网易云、北森云、京东云、

平安云、有道云等单位。

云计算产品安全技术评估认证

（CSTR）
CSA CSTR是全球第一个针对云计算产品

与 解 决 方 案 的 技 术 标 准 ， 指 对 云 计 算

IaaS/PaaS/SaaS软件类和服务类产品的

安全能力进行检测认证。

已获得CSTR认证的企业：华为、腾讯云、

绿盟、中国电信、中兴、安恒信息、天融

信、知道创宇、深信服、安全狗等单位。

云安全能力成熟度模型集成

（CS-CMMI）
CS-CMMI把《CSA CSTR云计算安全

技术标准要求》和《CSA CCM 云控制

矩阵》的技术能力成熟度模型，集成到

治理一个框架中去，形成云安全能力成

熟度评估模型。

已获得CS-CMMI认证的企业：深信服、

平安科技、蓝盾、云安宝等单位。

关于CSA安全评估更多信息，请登录CSA GCR官网查看：https://c-csa.cn/certification/

官网二维码：



9

CSA GCR每年举办2-3场大会、多场研讨会及沙龙，联盟通过品牌会议及学术活动，汇聚全

球资源，搭建国内外学术探讨及合作交流平台，促进国内外技术与标准交流与共享。

零信任十周年峰会

CSA Summit 研讨会及沙龙

云安全联盟大中华区
大会

品牌
会议

品牌会议
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往届大会合作伙伴（部分）

往届大会参会嘉宾（部分）

方滨兴
中国工程院院士

孙家广
中国工程院院士

柴洪峰
中国工程院院士

陆军
中国工程
院院士 

陈智敏
中国友谊促进会

理事长
公安部原副部长 

高林
中央网信办网络

安全协调局原副局长 

倪光南
中国工程院院士

邬江兴
中国工程院院士

杨学山 
工信部原副部长 

张普含
中国信息安
全测评中心

处长

尹丽波
国家工业信息安全
发展研究中心主任

李欲晓
中央网信办

中国网络空间
研究院副院长

邵江宁
微软（中国）
首席安全官

张亚勤
原百度总裁

郝叶力
中国国际战略学会高

级顾问
国家创新与发展战略

研究会副会长

时建中
中国政法大学

副校长

Ramamohanara
o Kotagiri

澳大利亚两院院士

Jian Pei
加拿大首席研

究教授

Montana 
Williams

美国白宫网络安
全战略顾问

Ernest L. 
McDuffie

美国NIST协调
办公室主任

Ernest 
Valeyev 

俄罗斯国家杜马
安全和反腐败委
员会第一副主席

Philip S. Yu
国际著名计算
机领域学者、
美国伊利诺伊

大学教授

陈焰
原美国西北大学教授

IEEE Fellow

Tony Scott
美国联邦 CIO

David Cross
谷歌GCP云安全

工程负责人

Mikhail 
Konarovskiy

俄罗斯上海合作
组织秘书处大使

Andy Purdy
华为美国CSO

Hingyan Lee
新加坡国家云计算

办公室主任

Ryan Ko
澳大利亚昆士
兰大学网络安
全中心主任

Sumedh 
Thakar

Qualys首席产
品官

Jairo Orea
美国金佰利

CISO

Shawn Harris
星巴克首席安

全架构师

品牌会议



11

研究工作 2021年，CSA GCR各个工作组重点研究方向及输出成果如下：

零信任工作组
推广零信任理念及技术在中国企业的应用，促进中国零信任安全市场的发展，将国外已有的零信任安全理念
和技术转移到国内。根据中国本土的企业以及互联网应用情况，制定出符合中国特色的零信任相关技术标准
及实践指南。
2021年将输出《零信任成熟度模型》、《零信任安全从入门到实践》、《零信任全景图2.0》等研究成果。

区块链安全工作组
在智能合约安全、数字钱包、共识算法、网络层安全、交易所安全等多个区块链领域展开研究，已发布了多
项成果，引起业内的重视。
2021年计划输出《量子时代的区块链》《区块链数据层安全与隐私保护设计指南》、《共识算法安全白皮
书》等研究成果。

数据安全工作组
系统性梳理监管要求、行业需求和用户诉求，形成数据安全需求基线；打通产学研，为标准和行业生态提供
数据安全解决方案、技术研究与落地、安全人才培养构筑能力。
2021年将输出《数据安全标准体系研究报告》、《数据安全权威指南》等研究成果。

隐私科技工作组
基于隐私合规工作小组的合规政策解读，从技术及解决方案角度为行业提供最佳实践指导参考，为行业提供
隐私科技前沿技术及解决方案的风向标。
2021年计划输出《中国隐私科技白皮书》、《中国隐私科技企业图谱》等研究成果。

物联网安全工作组
制定物联网终端及应用安全技术标准和规范，提出在物联网信息系统中的物联网终端及应用的基础级安全技
术要求和增强级安全技术要求，提升物联网产品及解决方案的安全防护能力，以促进物联网产业长期安全稳
定的发展。
2021年计划输出《物联网安全关键技术白皮书》、《物联网安全最佳实践案例集》等研究成果。

IAM工作组
以推动IAM技术在中国企业的应用和落地，促进中国的IAM市场的发展为工作目标，IAM工作组将致力于书
写行业白皮书，分析国内外IAM业务场景，结合全球政策法规，编写相关指南，推动IAM技术在中国的进一
步发展，2021年计划输出《IAM白皮书》。

多云工作组
针对多云、混合云环境下的安全问题，凝聚产、学、研、用等领域的专家或单位进行研究、分析、制定和输
出云安全领域最先进的方法或工具，并持续迭代优化。在解决企业多云环境下面临的安全问题，促进云安全
生态的健康发展。
2021年计划输出《多云安全风险图谱》、《多云安全白皮书》等研究成果。

智慧云网安全工作组
整合现有实践与理论研究，探讨智慧城市云网安全管控的方法论，研究威胁源，从实际生产生活中解决问题
的目的出发，聚焦于“消灭威胁”与“安全管控”。
2021年计划输出《智慧城市云网安全技术白皮书》。

成员单位可推荐优秀专家申请加入感兴趣的工作组，参与具体研究项目，每位专家限参加不超过2个工作组。
对成员单位专家参与的项目，单位作为贡献单位署名。

专家申请网址：
https://c-csa.cn/member/personal/

• 联盟每年不定期举办培训公开课及年度集训，为企业会员提供免培训费名额。
• 成员单位若有组织公司内部开展教育培训，可与秘书处联系。
• 成员单位如有网络安全学院或培训业务，可申请CSA培训机构授权，开展相关课程培训。

培训认证
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成员单位可在第一&第二季度内与秘书处沟通，确定2021年重点参与的项目或者年度合作方案。

数字安全（上海）产业创新大会 

2021年5月 
第二届零信任峰会

数字经济是全球未来的发展方向，正日益成为我国
经济发展的主形态。在刚刚公布的“十四五”规划
和2035目标纲要中，明确提出要“加快数字化发
展，建设数字中国”。《纲要》中强调培育壮大人
工智能、大数据、区块链、云计算、网络安全等新
兴数字产业。CSA GCR举办“2021数字安全产业
创新大会”，打造高效务实的数字经济发展交流合
作平台，促进企业数字化发展进程。

重点推荐：护航产业数字转型，重点关注数字经济
安全，及为成员单位建立与上海政企之间的联络与
合作，发展上海及全国业务。对有上海重点行业的
大型企业综合或某些重要场景网络安全解决方案，
且今年意向重点拓展上海业务的成员单位，通过参
与本次大会，联盟将协助重点传播。

今年，是提出“零信任安全”概念的第十一年，继
2020年CSA GCR举办的“零信任十周年峰会”，CSA 
GCR继续举办第二届零信任峰会，与大家共同探讨零信
任产业未来发展趋势、实践案例及合规治理、安全运营
等热点问题，同时在会上发布与零信任相关的重磅研究
成果。

重点推荐：作为零信任的风向标，本次峰会将输出零信
任最佳实践和研究成果。欢迎零信任领域创新的企业、
具有综合服务能力的企业及应用零信任解决方案的用户
等成员单位参与，共同在零信任领域发展。

2021年6月 

世界人工智能大会安全论坛

2021年7月 
CSA Summit

2021世界人工智能大会安全分论坛，以“数智转
型，安全先行”为主题，邀请政府重要决策者，汇
聚国际组织、国际智库、龙头企业、科研院所等机
构的顶尖专家和产业精英，围绕人工智能产业安全、
人工智能数据安全与个人信息保护等热点议题，深
入研讨人工智能安全政策、技术与产业发展，助力
构建与城市数字化转型相适应的大安全格局。

重点推荐：作为国家级会议，自带国内外、社会及
上海当地媒体的关注，本论坛是大会唯一的安全论
坛，将成为各行业对网络安全产业关注的焦点，联
盟将在会上发布国际重要成果，同时为成员单位在
会上提供企业产品/重磅成果的发布和主题分享。

CSA 致力于定义和提高对最佳实践的认识，以帮助确
保全球安全的云计算环境。CSA Summit将与各专家探
索推动技术及其安全性能的新界限的想法，吸引对云安
全感兴趣的优秀与会人员，并将邀请到业界领先的安全
专家和知名云服务供应商，共同探讨全球治理、最新技
术的趋势、面临的挑战形势、安全创新以及最佳实践，
从而帮助组织定义云安全的全新边界。

重点推荐：作为云安全的风向标，该峰会是CSA落在中
国的国际会议，对标CSA Summit@RSA。作为云安全
的风向标，适合在云安全领域、提供云计算及安全服务
或在海外开展安全服务的单位重点参与

2021年8月 

云安全联盟大中华区大会CSA GCR Congress

2021年11月 

CSA各大区的年会是联盟最高规格的会议，CSA大中华区已经举行了10届峰会（CSA GCR Congress），本届盛会全球
安全专家将探讨新一代IT安全、法规标准，以及分享网络安全前沿技术及最佳实践，并发布全球数字安全蓝皮书、云计
算安全、人工智能安全、数据安全、隐私保护、零信任等多项成果。

重点推荐：联盟年度大会，也是联盟年度最盛大、规格最高的会议，邀请联盟全体成员单位、专家、用户及国内外高端
嘉宾等共同参与，大会设有多个技术分论坛，理事单位可提前联系秘书处参与承办活动。



在CSA GCR官网提

交入会申请。
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CSA GCR 秘书处联系方式 

许木娣（   副秘书长  ）: 18098258797, melanxu@c-csa.cn 

叶小倩（ 办公室主任 ）: 18024312752, candyye@c-csa.cn 

刘丽芬（ 活动部主管 ）: 15218827044, lifenliu@c-csa.cn 

CSA GCR 官网 : https://c-csa.cn/member/enterprise  

01 03

02 04

联盟审批通过后，

支付成员单位服务

费。

正式成为会员，并

颁发成员单位证书

和在联盟官网展示

企业信息。

企业参与联盟活动：

标准研究、人员培

训、品牌会议、一

对一合作、联合研

究、其他。
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云安全联盟（Cloud Security Alliance, 缩写“CSA”） 于2009年在美国注册成立，是数字安全领域权威中

立的国际非营利组织，致力于国际云计算安全和下一代新兴信息技术安全前沿研究和全面发展。CSA在全球

设立四大区，包括美洲区、欧非区、亚太区和大中华区，现有600多家企业会员，10万多名个人会员。

云安全联盟大中华区（Cloud Security Alliance Greater China Region,缩写“CSA GCR”）于2016年在中

国香港注册成立，聚焦信息技术领域的基础标准和安全标准研究及产业最佳实践，牵引与推动中国与国际标

准的接轨，打造国际技术与标准的联接器。

联盟宗旨：

提供用户和供应商必要的安全需求和认证证书，并达到同样的认识水平；

促进对云计算安全与下一代数字安全的最佳实践的前沿研究；

推广正确使用云安全和网络信息安全解决方案的宣传和教育计划。

联盟活动：

开展云计算及下一代数字安全标准及产业最佳实践的研究，输出行业标准、安全指南、产业报告等；

通过开展大会、峰会、沙龙和在线活动进行云安全与下一代数字安全的优秀实践及教育推广；

为联盟企业提供CSA认证人才教育及定制的高端人才培训等。

公司/组织会员（成员单位）条款和权益：

成员单位服务费用（请勾选其中一项）：

       云安全联盟大中华区理事单位：￥30,000元/年（叁万/年）

       云安全联盟大中华区会员单位：￥10,000元/年（壹万/年）

会员权益：

请见本协议书附件《云安全联盟大中华区会员权益说明》。

责任与义务：

1、按时缴纳成员单位服务费，成员单位应每年一次性缴纳服务费。自企业支付服务费之日起正式成为联盟成

员，有效期一年；证书到期前一个月内续下一年费用。

2、遵守联盟章程，有协助云安全联盟大中华区开展活动的义务，有向行业活动分享安全行业政策、行业信息、

企业成功经验的义务，回馈安全行业与社会。

3、维护联盟权益，保护联盟品牌形象。企业会员在对外的活动或宣传，无论是口头宣传、文字宣传，还是声

像宣传，都应坚持真实性，不夸大。

4、成员单位在使用联盟相关的资讯、文档和影音时，注明出处，尊重与维护版权。

5、成员单位有退会的自由。会员有下列原因之一可以认为退会：（1）法人的撤销、合并、解散；（2）连

续两年不参加联盟活动；（3）不缴纳成员单位服务费。



接受并同意：
成为云安全联盟大中华区     理事单位         会员单位（请勾选其中一个）

法人/授权代表姓名：
职务：
电话：
邮箱：
（授权代表为企业高层领导/理事代表候选人）

By: 李雨航 Yale Li  
Its: 主席  Chairman 
Email: yaleli@c-csa.cn

盖章： 
法人/申请人签字：
日期：

盖章： 
授权代表签字：
日期：

商务对接人姓名：              
职务：
电话：                
邮箱：
地址：

联系人姓名：叶小倩            
职务：办公室主任
电话：18024312752    
邮箱：info@c-csa.cn 
地址：深圳南山区兴科一街2号B座

入会说明：企业签字盖章后，通过联盟官网正式提交该协议书，网址：https://c-
csa.cn/member/enterprise/ ； 
付款说明：
1、双方盖章后，请在七个工作日内完成成员单位服务费的支付；收到费用后，联盟将在七个工作日内开
具同等金额的专用发票。
2、服务费收款账户信息：账户名称：深圳中云安网络有限公司银行账号：775765026235开户银行：中
国银行深圳市波托菲诺支行
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云安全联盟大中华区
会员权益说明

权益项 权益描述 全球企业会员
（USD1万/年）

大中华区理事单位
（RMB 3万/年）

大中华区会员单位
（RMB 1万/年）

品牌宣传

官网展示企业标识 √ √ √

官网展示：企业产品/方案 √ √ √

官网新闻：企业重大新闻，不超过 6篇/年 6篇/年 3篇/年

云安全联盟CSA微信公众号：文章发布不超过 3篇/年 3篇/年 1篇/年

优先征集企业产品/服务案例，刊登在联盟刊物/出版物 √ √ /

参与联盟年度奖项评选 √ √ √

CSA全球官网标识展示 √ / /

专业研究

委派专家参与大中华区研究工作组 √ √ √

联合大中华区共同发布成果 √ √ /

最新获得联盟研究成果报告 √ √ √

在企业参与的成果中可进行单位署名 √ √ √

可推荐专家作为联盟工作组的组长/副组长 √ √ /

可在CSA全球申请主导某课题的研究，通过CSA全球发布 √ / /

优先推荐专家参与CSA全球其他工作组/其他国际工作组 √ / /

人才教育
及企业认

证

联盟认证（CCSK/CZTP/CCSSP）课程，共可享受免培训费
的名额 3名/年 3名/年 1名/年

联盟组织的公开课，成员企业可参加，具体人数另行规定 √ √ √

企业开展CSA STAR、CS-CMMI、C-STAR、CSTR等认证，
获得推荐 √ √ √

其他

承接联盟研究会议，组织专家参观企业 √ √ √

优先赞助合办联盟年度大会（CSA GCR Congress） 8折  8折 9折

合办联盟国际峰会 （CSA Summit ） √ / /

获得联盟年度大会参会入场券 3张 3张 1张

委派理事代表，理事代表参加联盟闭门会议,可使用“理事”
身份演讲等。 √ √ /

推荐专家，成为联盟认证专家 1名/年 1名/年 1名/年



HTTPS://C-CSA.CN

CSAGCR

INFO@C-CSA.CN

微信号

官网

邮箱

18024312752

电话CSA GCR 会员手册   

公众号 企业会员


