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序言

从Salesforce 1999年发布CRM SaaS服务成为SaaS的开拓者，到2022年全球企业服务

SaaS市场规模将超1700亿美元（据Statista预测），SaaS成了真正的“软件终结者”。国内

SaaS虽然起步较晚但也已经在2019年进入了旺盛期，CRM、ERP、HCM、OA、财务、客

服、电子签等垂直领域的SaaS蓬勃发展。而且几乎所有传统的管理软件企业都开始了新一

轮的转型尝试。新冠疫情爆发以来，很多企业不得不选择远程办公和使用线上SaaS应用，

疫情成了SaaS发展的又一个助推剂。

SaaS快速发展的同时也面临不少安全问题，这些问题已经成为很多组织关注的焦点。

CSA继发布CAST云应用安全可信标准与认证之后，就SaaS安全相关的问题开展调查并发布

了《2022 SaaS安全调查报告》（以下简称《报告》）。调查从收集到的340份来自不同规

模组织和地区的IT/安全专家的答卷中深入挖掘，筛选出了5大关键的安全问题，并对其产

生的原因进行了研究与分析，通过一系列数据说明了这几大问题的普遍性与严重性。值得

关注的是在本次调查过程中，云平台上流窜的病毒、木马、网络攻击已不再是最主要的安

全风险，错误配置、权限模糊、安全减配等管理问题已经成为企业SaaS安全管理过程中必

须慎重对待的关键问题。

作为企业的 IT管理人员，尤其是信息安全管理人员，应该清楚地知道：没有安全事故

不等于足够的安全。那如何保证企业在日益复杂的网络环境下的数字安全，保证云上业务

的安全？这些问题在《报告》中也给出了相对应的解决思路。除此之外，《报告》中的一

些对比数据或许可以为企业解决SaaS安全问题提供借鉴，给企业的使用SaaS带来一些启

示。对于很多企业来说，安全地使用SaaS是一个很有挑战的过程，需要加强企业内部的控

制策略，并通过统一的安全保障措施和策略对SaaS应用进行识别和管控。同时推荐使用

SSPM管理，为安全团队提供SaaS应用程序安全设置可见性的能力，也可以利用自动化工具

监控和修复SaaS安全错误配置。

李雨航 Yale Li

CSA大中华区主席兼研究院院长
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调研的开展与方法论

云安全联盟（CSA）是一家非营利性组织，其使命是广泛推动云计算和IT技术领域的

最佳实践，确保网络安全。同时，CSA也就计算机技术相关的所有安全关注点对行业内各

利益相关方展开教育。CSA是由业内人士、企业和专业协会组成的广泛联盟。CSA的主要目

标之一是开展评估信息安全趋势的调查工作，这些调查提供的与企业组织在信息安全与技

术领域的成熟度、观点、兴趣和行动相关的信息。

Adaptive Shield（以色列SaaS应用安全服务商）委托CSA开展调查并编写相关的报告，

以便更好地了解关于SaaS安全和相关错误配置的行业知识、态度和意见。Adaptive Shield资

助了本项目并与CSA的研究分析师联合设计了调查问卷。本次调查从2022年1月至2月，由

CSA以在线方式开展，共收到340份来自不同规模和地区组织的IT和安全专家的答卷。CSA

的研究团队对本报告进行了数据分析和解读。

研究目标

本调查的目标是了解当前SaaS安全和错误配置状况。关注的关键领域包括：

 使用SaaS应用的企业组织

 评估SaaS应用程序安全的方法、策略和工具

 检测和修复SaaS应用程序安全里错误配置的时间表

 了解SaaS安全相关的最新产品
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概要

许多最近发生的违规与数据泄露事件由错误配置导致，使其成为众多企业组织关注的

焦点。多数关于错误配置的研究只关注IaaS层，而忽略了SaaS全栈。然而，SaaS安全和错

误配置对于企业的整体安全同等重要。基于上述原因，CSA设计并发布了一项调查，以便

更好地了解SaaS应用的使用，SaaS安全性评估的工具与时间表，检测和修复错误配置的时

间表，以及对SaaS应用相关安全工具的认识了解。

关键发现 1
SaaS错误配置导致安全事件

至少自2019年1起，错误配置就已经成为组织关注的重点。不幸的是，至少43%的组织

经历过一个或多个因SaaS错误配置引发的安全事件。此外，一些组织曾经历过安全事件，

但不确定是否归结于SaaS的错误配置，否则这

一比例将高达63%。与17%的组织因IaaS错误配

置而遭遇安全事件相比，这一数据就显得尤为

突出。2

因此，组织需要采取自动化和持续扫描措施，

不仅针对IaaS的错误配置，还应包括SaaS的错误配置，

以防止安全事件发生。自动化措施能使组织实时修

复该问题，从而避免留下隐患。

关键发现 2
导致SaaS错误配置的主要原因是缺少可见性以及具有访问权限的

部门太多

安全事件的主要原因来自两个方面：太多部门拥有SaaS安全设置的访问权限（占比

35%），以及对SaaS安全设置的变更缺少可见性（占比34%）。这一发现并不令人惊讶，

原因有二：1.选择SaaS应用时，安全设置可见性的缺失被评为首要问题。2.通常，组织内

有多个部门具备访问这些安全设置的权限（详见“为SaaS应用安全设置负责”部分）。

1 云计算面临的11类顶级威胁. (CSA) 2019.
2 云安全风险、合规和错误配置的状况. (CSA) 2021.

不确定

否

是

https://cloudsecurityalliance.org/artifacts/top-threats-to-cloud-computing-egregious-eleven/
https://cloudsecurityalliance.org/artifacts/state-of-cloud-security-risk-compliance/
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有40%的组织认为，访问SaaS应用程序的部门是业务部门（如法务、市场、营销），目的是执

行工作相关的任务。通常情况下，这些部门

缺少适当的培训和对安全设置变更的关注。

然而，他们完成工作需要这种级别的

SaaS应用访问权限。这意味着组织需要为多

个部门启用访问权限，并为安全团队提供安

全设置变更的洞察能力。

关键发现 3
对业务关键型SaaS应用的投入超过SaaS安全工具和人员的投入

一年以来，有81%的组织对业务关键型SaaS应用增加了投入，但是相比之下，较少组

织表示他们为了SaaS安全，在安全工具（73%）和人员（55%）方面增加了投入。这一变

化意味着，现有安全团队负担了更多SaaS安全监控的责任。在另一个关键发现中可以看到，

安全团队采用自动化技术监控SaaS安全，能帮助减轻压力，但是只有26%的组织使用该项

技术。

安全团队正在花费更多时间，以手工方式评估安全，检测和修复错误配置。组织在业

务关键型SaaS应用进行投入时，必须考虑这种情况，因为当前投入模式从长期来看不可持

续。

22%
8%

其他

用户权限被盗用

SaaS安全只是缺失

SaaS安全设置变

更的可见性缺失

太多部门拥有SaaS

安全设置的访问权

业务关键型SaaS

应用程序

SaaS安全工具

SaaS员工安全

减少 保持不变 增加
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关键发现4
人工检测和修复SaaS错误配置的方式使企业暴露于风险之中

人工检测和修复不安全配置的方式不仅给安全团队带来负担，其滞后性也给企业增加

了风险。近半数（46%）企业对SaaS安全配置的检查频率为每月一次或更低，5%的企业甚

至完全不检查。这个数据意味着不安全的配置在一个月乃至更长的时间内放任不管。即使

企业发现存在不安全配置的情况，还需要额外的时间修复，约1/4的企业需要一周或更长

的时间手动修复错误配置，在此期间企业将处于风险之中。为了避免由于SaaS错误配置导

致的安全事件的发生，企业必须探索自动化的方式或其他类似的工具缩短检测和修复错误

配置的时长。

*该数据仅统计人工检测及修复的情况

SaaS安全配置检测频率

修复SaaS错误配置所需的时间

持续检测

每天一次

每周一次

每月一次

从不检测

每年一次

每季度一次

实时

6小时内

1天内

一星期内

不确定

超过6个月

6个月内

1个月内
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关键发现5
SSPM的应用有助于缩短SaaS错误配置检测及修复时长

使用SSPM解决方案的企业能够更快地检测及修复SaaS错误配置。大多数（78%）企业

每周或更频繁地检测，而那些没有使用SSPM的企业中只有45%能够达到同样的检测频率。

在错误配置的修复上，使用SSPM的企业中的73%能够在一天内修复问题，81%能够在一周

内修复。反观那些没有使用SSMP的企业，只有35%能够在一天内修复，61%在一周内修复。

结合这些数据不难看出，使用了SSPM的企业能够缩短在安全风险中的暴露时间。

SaaS安全配置检测频率

修复SaaS错误配置所需的时间

未使用SSPM的企 使用了SSPM的企

未使用SSPM的企业 使用了SSPM的企业

持续检测

每天一次

每周一次

每月一次

每季度一次

一年一次

从不检测

实时或在几分钟内修复

6小时内

一天内

一周内

一个月内

6个月内

超过6个月

不确定
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企业的SaaS应用程序使用情况

企业的SaaS应用程序使用量（预估）

单个企业平均使用102个SaaS应用，最多的超过5000个。

近年来企业在SaaS应用程序及安全上的投入变化

尽管在过去的一年中，许多企业改变了他们对SaaS应用程序和安全性的投入策略，然

而，在核心业务相关的SaaS应用程序的投入仍然超过了在安全运维工具及人力上的投入。

如果这一趋势持续下去，企业安全运维团队的负担将持续加大。

SaaS应用程序使用量

提

及

次

数

业务关键型SaaS应用程序

SaaS应用程序安全工具

SaaS安全运维人员

减
少

增
加
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第三方应用程序访问是企业部署SaaS应用程序时的最大关注点

企业在部署某个SaaS应用程序时最担心的是缺乏对应用程序的可见性，确切的说，他

们担心的是缺乏对那些能够访问企业核心SaaS堆栈（56%）和安全配置（54%）的第三方

应用程序的可见性。最不担心的则是SaaS安全运维人员的不足（32%），这能够解释之前

企业在安全运维人员上的投入不足。

企业发现未经许可的SaaS应用时的应对策略

当发现未经许可的SaaS应用

时，47%的企业会进行全面的安

全策略审查，大约1/4的企业

（24%）会进行简单、快速的安

全审查。

缺乏对第三方应用程序访问核心SaaS堆栈的可见性

缺乏对SaaS安全配置的可见性

缺乏对SaaS错误配置的修复能力

缺乏对SaaS安全知识

缺乏自动化手段或SaaS安全工具

SaaS安全运维人员不足

放行

阻断

简单审查

全面审查
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Saas安全评估

谁负责SaaS应用程序的安全设置

通常，负责Saas应用程序安全设置的部门不限于IT部门或者安全部门。占比最高的部

门分别是安全部门（59%），IT部门（50%）和业务部门（40%），意味着多个部门置身安

全之外。虽然业务应用程序所有者有充分的理由拥有相应级别的访问权限，但是这些部门

缺乏正确的安全知识，也缺乏对维护应用程序安全性的兴趣，最终会给安全部门和IT部门

带来问题。

监测Saas安全配置的方法

监测SaaS安全配置的最常见方法是手动(57%)。在那些采用手动监测的组织中，大约

63%手动执行此评估。这种方法不

仅耗时，而且容易出现人为失误。

每七个组织中就有一个根本没有监

测Saas安全，原因可能有很多，其

中之一可能是缺少资源（例如，缺

少自动化监测工具，缺乏手动监测

人员）。

其他

不监测SaaS安全错

误配置

自动

手动

安全部门

业务部门 (例如销售部，市场部，法务部)

合规风控部门

不清楚

其他
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身份和访问管理 – 例如. Okta, Duo,活动目录

沟通与协作 – 例如. Slack, Microsoft Teams, Google Workspace

文件共享和存储 – 例如. One Drive, Dropbox, Box

其他

虚拟会议平台 -例如. Zoom, Skype, GoToMeeting, Webex

端点管理 – 例如. Intune, Citrix

云数据平台 – 例如 Amazon Redshift, Snowflake, Druid

客户关系管理 – 例如. Salesforce, Hubspot

企业商业智能 – 例如 Tableau, PowerBI

电子签名 -例如 DocuSign, Adobe Sign

项目及工作管理 – 例如 Monday.com, Smartsheet, Trello

票务 -例如 JIRA, Zendesk

代码仓库 -例如 Github, BitBucket

应用程序错误配置评估

组织监视各种SaaS应用程序的错误配置。最受关注的应用程序是IAM（52%），通信和

协作平台（49%），文件共享/存储（49%）。尽管关注点之间存在微小的差异，但很明显，

组织对其整个SaaS应用程序堆栈感到担忧。
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SaaS安全配置评估时长

三分之一的组织需要超过一周的时间评估SaaS安全配置。这就解释了为什么一些组织没有监

测他们的SaaS安全配置，这是一个非常消耗时间和资源的过程。

SaaS安全配置评估频率

40%的组织每月或更低的频率检查其SaaS安全配置，十分之一的组织每年才检查一次，而

最常见的是每周一次（23%）。

不检查

月度

周

持续检查

小时

天

不检查

每年

每季度

每月

持续检查

每天

每周
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数据防泄漏

访问控制，密码管理和多因素认证

恶意软件防护

隐私控制

审计

终端保护

移动安全

网络钓鱼保护

密钥管理

操作弹性

SaaS安全的错误配置

谁负责SaaS安全错误配置的检测和修复

负责检测和修复SaaS安全错误配置根据组织的不同而不同。最常见的反应是治理与网

络安全风险(23%)和安全运维(21%)。

与SaaS安全错误配置相关最值得关注的领域

组织最担心的与SaaS安全错误配置相关的领域是数据防泄漏(55%)、访问控制、密码管

理和多因素认证(54%)。这些问题相互关联，组织希望避免未授权访问和泄漏公司的重要

数据。

其他

安全工程师

第三方/供应商风险评估

治理与网络安全风险

安全运维

云安全架构
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造成SaaS错误配置的主要原因

造成SaaS错误配置的两个主要原因是，有太多业务部门可以访问SaaS的安全设置

（35%），以及配置变更时缺乏可见性

（34%）。负责检测和修复SaaS错误配置

的安全团队需要深入了解设置的变更，

尤其是在其他业务部门可以访问的情况

下。有了这种洞察力，安全团队可以快

速与其他业务部门合作，修复错误配置

或防止其发生。

修复SaaS安全配置错误的时间

对于大多数组织来说，修复错误配置大约需要一天（28%）或一周（22%）；同时，

几乎相同数量比例的组织需要一个月或更长时间（23%）。然而，对于SSPM用户来说，时

间缩短了。近3/4使用SSPM的组织可以在一天内解决错误配置。

过去一年中由于SaaS安全错误配置导致的安全事件

降低检测和修复SaaS安全错误配置的时

间，对防止SaaS安全事件至关重要。然而，

43%的组织由于错误配置导致安全事件发生。

同时，由于SaaS用户数量不确定，这一

比例可能高达63%。

其他

用户权限被误用盗用

缺乏SaaS安全知识

安全设置更改时缺乏

几分钟内或

接近实时

6小时之内

1天之内

1周之内

不确定

超过6个月

6个月之内

1个月之内

不确定

否

是
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SaaS安全工具

对云安全解决方案及其优势的熟悉程度

我们调查评估了SaaS使用者对四种云安

全解决方案的熟悉程度。有趣的是，SSPM的

平均评分为“有点熟悉”；尽管SSPM市场在

大约两年前才推出，但它似乎正在迅速成熟。

SSPM的使用情况与计划

计划或目前已经在使用SSPM的组织，占

比为62%，也表明了SSPM在市场上的迅速采

用和成熟。同时，计划实施SSPM的最常见原

因是能够检测和自动修复SaaS错误配置（54%）

以及SaaS应用程序中对违反策略的可见性

（23%）已经使用SSPM的组织认为，他们的

SaaS安全性得到了改善（51%），并通过SaaS

安全管理和维护节省了时间（33%）。

只有38%的组织目前没有实施SSPM的计划。

不计划实施SSPM的最常见原因是不熟悉（46%）

和缺乏实施新解决方案的资源（25%）。

结论

组织可以提升SaaS安全的关键方法：

1. 为安全团队提供对SaaS应用程序安全设置可见性的能力，包括第三方应用程序访

问和用户权限的配置情况。这种可视性允许多个部门保持其访问权限，而不会导

致不适当的变更，从而使组织免受攻击。

2. 利用自动化工具监控和修复SaaS安全错误配置，如SSPM。自动化使安全团队能够

近实时地解决这些问题，减少组织易受攻击的时间，或防止发生安全事件。

这些措施为组织的安全团队提供支持，同时不妨碍其他部门继续工作，从而避免重大

安全事件。

熟悉

有点熟悉

不熟悉

没有实施计划

正在实施计划

过去1年

过去2年
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统计结果

本次调查在2022年1月至2月进行，一共收集了340份来自不同规模、行业、地区和角

色的IT和安全专业人员的答卷。

贵公司的规模大小?

贵公司所属行业?

1-500 员工

10000或更多员工

2001-10000 员工

501-2000 员工

1
%

交
通
运
输

2
%

航
空
航
天

2
%

汽
车

2
%

保
险

2
%

非
营
利
性
组
织

3
%

娱
乐
与
休
闲

4
%

教
育

4
%

制
造
业

6
%

业
务
支
持
与
物
流

8
%

建
筑
、
机
械
与
住
宅

9
%

政
府

2
2%

金
融

与
金
融
服
务

2
5%

电
信
、

技
互
联
网
和
电
子

1
1%

房
地
产

2
%
食
品

2
%
医
疗
与

药
品

2
%
广
告
与
营
销

2
%
零
售
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欧洲、中东、非洲

美洲 亚太地区

您在引入新战略的决

策过程中属于什么角

色?

以下哪项最符合你的岗位?

我没有直接参与

我负责决策

我影响决策

1
%

电
子
取
证
专
家

2
%

供
应
商
风
险
评
估

3
%

渗
透
测
试
人
员

3
%

副
C
IS
O

5
%

S
aa
S安

全
架
构
师

7
%

云
安
全

8
%

C
IS
O

1
2%

网
络
安
全

1
4%

信
息
安
全

1
6%

安
全
工
程
师

1
6%

I
T

3
%

其
他

1
%
S
aa
S安

全

2
%

C
IO

3
%
安
全
运
维

4
%
云
安
全
架
构
师
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本报告赞助方

领先的SaaS安全态势管理（SSPM）公司Adaptive Shield，使安全团队能够快速发现并修

复其SaaS环境中的错误配置，确保符合公司和行业标准。Adaptive Shield与众多财富500强企

业合作，帮助它们控制SaaS威胁。

有关更多信息，请访问www.adaptive-shield。com或在LinkedIn上关注我们。


	序言
	  CSA 大中华区主席兼研究院院长
	致谢
	英文版本编写专家
	设计师：Claire Lehnert    Stephen Lumpe
	调研的开展与方法论
	研究目标
	概要
	关键发现 1
	SaaS错误配置导致安全事件
	关键发现 2
	导致SaaS错误配置的主要原因是缺少可见性以及具有访问权限的部门太多
	关键发现 3
	对业务关键型SaaS应用的投入超过SaaS安全工具和人员的投入
	关键发现4

	人工检测和修复SaaS错误配置的方式使企业暴露于风险之中 
	关键发现5

	SSPM的应用有助于缩短SaaS错误配置检测及修复时长
	企业的SaaS应用程序使用情况
	企业的SaaS应用程序使用量（预估）
	近年来企业在SaaS应用程序及安全上的投入变化
	第三方应用程序访问是企业部署SaaS应用程序时的最大关注点
	企业发现未经许可的SaaS应用时的应对策略
	Saas安全评估
	谁负责SaaS应用程序的安全设置
	监测Saas安全配置的方法
	应用程序错误配置评估
	SaaS安全配置评估时长

	SaaS安全配置评估频率
	SaaS安全的错误配置
	谁负责SaaS安全错误配置的检测和修复
	与SaaS安全错误配置相关最值得关注的领域
	造成SaaS错误配置的主要原因

	修复SaaS安全配置错误的时间
	过去一年中由于SaaS安全错误配置导致的安全事件
	SaaS安全工具
	对云安全解决方案及其优势的熟悉程度

	SSPM的使用情况与计划
	结论
	统计结果
	贵公司的规模大小?
	贵公司所属行业?
	您在引入新战略的决策过程中属于什么角色?
	以下哪项最符合你的岗位?

	本报告赞助方

