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序 言

首先祝贺《量子时代的区块链》(Blockchains in the Quantum Era)的中文版本的发布，这本

白皮书由 CSA量子安全工作组专家编写，CSA大中华区区块链工作组专家翻译并审校。

量子计算技术的飞速发展，使得采用量子计算机攻击区块链的现实威胁越来越近。量子

计算机可以执行传统计算机无法执行的计算，威胁到区块链中使用的几种密码学原语。一些

公司和世界各国政府已经建造了具有有限输入规模和有限计算量的小型量子计算机，有些量

子计算机甚至可以通过互联网访问，并可用于测试量子算法。

量子技术的发展对于区块链的安全有什么影响？这本文档总结了区块链的技术和可能受

到量子计算破解的区块链密码学算法，分析了一些主流区块链网路的密码学算法和量子计算

的关系，包括比特币、以太坊、超级账本框架 (HLF)和 Zcash，同时分析了抵抗量子破解的密

码学算法和在区块链中的应用。文章深入浅出，值得大家参考。

李雨航 Yale Li

CSA 大中华区主席兼研究院院长
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1. 简介

区块链等分布式账本技术（DLT）正作为跨越多个细分市场的众多应用程序的一部分进行部署。

开发人员利用区块链去中心化、不可篡改、加密安全和透明的特点，发挥其在数据冗余、不可篡

改和增强审计/合规方面的优势。区块链基础设施广泛使用数字签名算法、哈希算法和公钥加密技

术。量子计算技术的飞速发展，使得量子计算机网络攻击的前景变得非常现实。例如，可见于最

近 CSA发表的关于量子威胁的文章。

因此，目前正在采取措施来设计用于抵抗量子计算机攻击的加密算法，用来增强当今的 DLT/

区块链基础设施。这些后量子算法是基于量子计算机很难用 Shor 算法或 Grover 算法来解决的计

算问题。本文介绍了 DLT/区块链技术及其一些代表性应用，并总览了目前正在积极研究的领先的

后量子算法中有代表性的部分。

2. 区块链概述

我们假设读者对区块链有一定的了解。如果没有，我们推荐以下相关资料：CoinDesk的区块

链介绍或 NIST的区块链技术介绍。这里我们简要回顾一下区块链主要的思想和工具。

2.1 区块链是什么?

区块链是一个去中心化的分布式帐本，在一个多节点网络上，具有特定的更新机制，确保所

有节点之间的同步。帐本由包含交易的区块互相链接组成。用户创建一笔交易，这些交易必须通

过网络中的节点验证后才能追加到账本。为了保证数据不可篡改，整个数据结构被加密过程保护：

通过网络验证的交易不能被篡改。

区块链主要基于两个密码学原语，密码哈希函数和公钥签名。签名有两个目的，它们允许用

户使用其私钥对他们的交易进行身份验证，并使区块链能够使用公钥验证其有效性。哈希函数提

供了不可变性: 一旦交易块的哈希在区块链上发布，该交易就无法被修改。然后这个哈希值将包

含在下一个交易块中，再下一个区块也是一样，如此继续，建立一连串的交易块，即区块链。恶

https://cloudsecurityalliance.org/artifacts/preparing-enterprises-for-the-quantum-computing-cybersecurity-threats/
https://cloudsecurityalliance.org/artifacts/preparing-enterprises-for-the-quantum-computing-cybersecurity-threats/
https://www.coindesk.com/learn/blockchain-101/how-does-blockchain-technology-work
https://www.coindesk.com/learn/blockchain-101/how-does-blockchain-technology-work
https://csrc.nist.gov/publications/detail/nistir/8202/final
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意节点对前期交易块的任何修改都会转化为对所有后续区块的修改，这将很快被诚实节点发现并

拒绝。

2.2 它是如何开始的:比特币和加密货币

从历史上看，第一个区块链也是现在应用最广泛的区块链应用是比特币。比特币中每一笔交

易都是以货币形式出现。比特币是第一个加密货币。此后，基于类似的原理，人们发明了许多其

他加密货币。加密货币的主要优点是去中心化、有限的匿名化和公开验证的交易的不可篡改性。

2.3 新范式：智能合约

区块链结构还可以应用于不同类型的交易。例如，在以太坊区块链中，交易也可以由一些软

件支持，这些软件可以在满足一组条件时执行。这就是“智能合约”的基础，它是新兴应用程序

的核心。

2.4 新兴区块链应用

区块链技术的内在特征使其成为一种颠覆性技术，能够跨多个细分市场进行创新业务转型。

它的去中心化和不可篡改的特性可以使交易双方超高可信的执行交易、验证交易和审计历史交易。

虽然过往区块链技术一直是以比特币为代表的加密货币的代名词，但智能合约的功能为自动化业

务流程和工作流提供了最大的变革潜力。简要回顾一下其他细分市场中的一些新兴应用案例，可

以帮助说明区块链应用程序在未来的量子计算机攻击中所面临的风险越来越大。

 金融服务——清算和结算。使用区块链技术可以大幅减少金融资产交易或兑换的清算和结

算时间。一个基于区块链的服务可以自动更新数据库/注册表以及相关的工作流，可以将这个时间

间隔从几天缩短到几分钟。更多细节可参见惠普关于金融行业区块链的技术意见书，以及 CSA发

表的另一篇关于区块链用例的论文。

 身份管理服务。 区块链技术特别适合支持分布式身份管理服务。 可以在区块链上为每个

人创建一个加密的安全“数字身份”。 然后，双方可以使用身份“证明”或来自数字身份的属性

来证实该用户的身份。 最近 NIST在有关身份管理的技术意见书中对此进行了明确的说明。

https://blockchainlab.com/pdf/4AA6-5864ENW.pdf
https://cloudsecurityalliance.org/artifacts/distributed-ledger-and-blockchain-use-v2/
https://cloudsecurityalliance.org/artifacts/distributed-ledger-and-blockchain-use-v2/
https://nvlpubs.nist.gov/nistpubs/CSWP/NIST.CSWP.01142020.pdf
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 医疗健康。 区块链技术潜在地支持各种医疗健康用例（例如，安全访问患者健康记录，

对医疗健康交易进行安全审计，减轻或防止欺诈性处方药的流动）。 有兴趣的读者可以咨询医疗

健康中有关区块链的介绍，以及医疗健康中有关区块链的技术意见书。

 智能家居和物联网。家庭环境中具有区块链功能的物联网(IoT)设备可以以安全的方式远程

控制和管理(如家用电器、消费电子产品)。例如，参见物联网中基于区块链的安全访问控制以及

CSA在物联网区块链上发表的另一篇论文。

 供应链和物流。 启用了区块链的 IoT设备（例如运动传感器，GPS 传感器，温度传感器，

车辆信息传感器）可以在货物穿越复杂的供应链时提供详细的状态更新。还可以部署智能合约来

自动执行任务（例如，当冷藏卡车内的温度降得太低时，可以自动启动补救措施）。 世界经济论

坛的一份技术意见书以及 CSA发布的一份文件都提到了这一点。

 汽车行业。目前正在评估区块链技术在支持自动驾驶汽车、自动加油支付、智能停车和自

动交通控制方面的适用性。可以在 Cube的技术意见书中找到示例。

在不同细分市场中创建的关键业务区块链应用可能会在同一攻击面出现相同的量子安全漏洞。

一旦这一攻击面成为未来量子计算机攻击的目标，整个行业范围的区块链安全风险敞口将迅速超

过其他归因于比特币加密货币的安全风险敞口。潜在的，恶意的参与者可能正在收集这些被量子

脆弱的加密方案保护的数据，以待量子硬件可用时解密数据。因此，尽早制定合适的量子安全对

策变得越来越迫切。

3. 量子时代

完整的区块链框架依赖其底层密码流程的安全性。没有可信的哈希函数和公钥签名就不会有

区块链。 量子计算机(Quantum Computer)可以执行传统计算机无法执行的计算，威胁到区块链

中使用的几种密码学原语(CryptographicPrimitive)。要攻破密码学原语背后的数学问题，通用且

可扩展的量子计算机是必不可少的。虽然目前尚不可用，但一些公司和世界各国政府已经建造了

具有有限输入规模和计算量有限的小型量子计算机。有些量子计算机甚至可以通过互联网访问，

并可用于测试量子算法。量子霸权(QuantumSupremacy)描述了量子计算机明显优于传统计算机

https://www.ehidc.org/sites/default/files/resources/files/blockchain-for-healthcare-341.pdf
https://www.mdpi.com/2076-3417/11/4/1772/pdf
https://cloudsecurityalliance.org/artifacts/using-blockchain-technology-to-secure-the-internet-of-things/
http://www3.weforum.org/docs/WEF_Introduction_to_Blockchain_for_Supply_Chains.pdf
http://www3.weforum.org/docs/WEF_Introduction_to_Blockchain_for_Supply_Chains.pdf
https://cloudsecurityalliance.org/artifacts/blockchain-dlt-use-cases/
https://app.cubeint.io/CUBEWhite_Paper-V2.2.pdf
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的时间点，这一点已经或即将实现。 因此，最重要的是了解量子计算对区块链构成的威胁并提出

可能的解决方案。

4. 区块链使用的主要密码学工具

未来的量子计算机攻击将针对区块链的区块构件，因此必须更详细地分析每个威胁。

4.1 随机数生成

随机数生成(Random Number Generation)是大多数密码流程的核心。 由于传统计算机是确定

性的，因此生成良好的随机性并不容易。 在许多情况下，不良的随机性会导致灾难，后面最近的

案例证明了这一点。 对于在协议的各个级别应用随机数的区块链来说尤其如此。 对于隔离的服

务器，问题更加严重，因为在隔离的服务器中，大多数计算都是在没有人工干预的情况下执行的。

在这里量子技术实际上可以提供帮助。量子理论本质上是不确定的, 因此基于量子生成随机

数是提供良好随机性更安全的方法。

现在，量子随机数生成器(Quantum Random Number Generator, QRNG)的外形尺寸非常小，如

ID Quantique 的 Quantis QRNG 芯片。 这样的小型 QRNG 可以轻松集成到服务器中，维护区块链

的节点，甚至可以集成到各种终端，如用户端的 PC和智能手机中。

4.2 哈希函数

密码哈希函数(Hash Function)确实是实现区块链密码流程的主力军。哈希函数将任意长度的文

本输入转换为固定长度的输出。输出确定地对应到输入，除非使用暴力尝试每个输入直到找到正

确的输出，否则不可能从输出恢复输入。

哈希函数在区块链中用于两个目的。一是保证区块的不可篡改性。最常用的哈希函数 SHA256

具有 256位输出， 对该函数进行暴力攻击需要运行 2256次操作，甚至超过了最大的超级计算机的

能力。使用 Grover 算法进行量子攻击会将操作减少到 2128 次，但仍然是不可行的。量子计算机无

https://cwe.mitre.org/data/definitions/338.html
https://cwe.mitre.org/data/definitions/338.html
https://marketing.idquantique.com/acton/attachment/11868/f-025e/1/-/-/-/-/Quantis QRNG Chip_Brochure.pdf
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法破坏区块链的不可篡改性，但可能需要将哈希函数的运算级别加倍。

许多区块链哈希函数的第二个目的是提供所谓的工作量证明(Proof-of-Work, PoW)，网络中的

节点必须完成工作才能添加新的区块(Block)。这个想法是，当准备在网络上添加新的区块时，矿

工(Miner)竞相在该区块上执行计算。第一个完成计算的矿工可以添加该区块并获得奖励。该计算

精确地转化了具有较短输出的哈希函数。同样，在量子计算机上实现的 Grover 算法将实现更快的

计算。

4.3 公钥签名

公钥密码学(Public-key Cryptography)用于验证在区块链上完成的交易。发送方 Alice 使用她的

私钥对交易进行数字签名。然后，接收者和任何感兴趣的一方都可以使用 Alice的公钥验证数字签

名是否有效。公钥密码学机制还用于支持区块链上的数字钱包(Digital Wallet)操作。 数字钱包通

过对用户的公钥进行某种形式的哈希运算，与区块链上的公开地址关联。数字钱包通常用于安全

地存储区块链用户的私钥以及交易的相关数据，这些交易可能与区块链应用程序有关。对于比特

币(Bitcoin)或以太坊(Ethereum)，该数据可能是用户当前的加密货币余额。

1通过以下方式实现这一点：对区块进行哈希，然后将该哈希与一个随机数(nonce)再次进行哈希，直到获得具有给定数量的前导零的

哈希值。实现这一目标唯一的已知方法是暴力破解。通过发送随机数的值并要求其他节点检查可以很容易地验证这一点。
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5. 几种区块链技术的风险分析

尽管所有区块链技术都依赖于相同的密码学原语，但实现细节是不同的。因此，量子威胁

在不同的层面产生作用。我们通过简要分析几个现有的区块链来举例说明这一点。这就要求我

们对区块链结构及其技术细节进行相对深入的探索。其目的是通过一些选定的例子来说明风险

的性质，以及如何降低风险。更完整的分析超出了本文的范围。

5.1 比特币

比特币是第一个也是最流行的区块链。对于那些不熟悉比特币工作原理的读者来说，最好

的信息来源是中本聪的原著（中本聪是整个比特币体系发明者的化名），尽管这个著作有些过

时。在这里，我们将简单列出与量子计算机攻击可能有关的基本问题。

• 链的不可篡改性：这个目标是通过散列算法实现的，这被认为是量子安全的。只要使用

足够长的哈希值，则这方面风险很小（即，考虑到 Grover 的算法，256位及以上的位允许降级

二分之一）。比特币就是这种情况，它使用 SHA 256算法。

• 公开地址：交易由地址标识，地址是接收方公钥的散列值。因此，如果一个用户想要接

收比特币，他们必须创建一个公钥/私钥对，并计算一个地址，该地址是他们公钥的散列。比

特币使用的非对称算法是 ECC（椭圆曲线），这不是量子安全的。但是，只要公钥被哈希函数

隐藏，它就会得到很好的保护。当用户需要花费与地址相关联的比特币时，公钥被公布。这是

为了保证区块链对交易的确认。然而，在交易中，链接到此地址的所有比特币都必须用完。原

则上，剩下的任何“找零”都会发送到一个新地址。如果遵循这一规则，量子计算机带来的唯

一风险就是对手拦截交易，破解密钥并执行另一笔交易，所有这一切都在几分钟内完成。量子

计算机不太可能在短期内足够快地做到这一点。因此，这种风险微乎其微。然而，出于实用性

考虑，许多用户在多个交易中重复使用相同的地址。这不是正确的做法，会让他们的比特币面

临量子计算机的风险。

• 对于 PoW（工作量证明）：拥有量子计算机的对手执行 PoW（工作量证明）的速度可

能比其他矿工快得多，并获得很大优势。特别是，配备量子计算机的恶意用户可能会尝试 51%

的攻击并控制区块链。然而，这可能不会比比特币初期面临的问题更糟，当时矿工使用定制硬

件相比较于依赖通用 PC的其他人有很大优势。这个问题还需要更详细地研究。
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5.2 以太坊

以太坊是第二大受欢迎的区块链平台。 它是一个全球性的开源平台，用于构建和运行去

中心化应用程序，并且是流行的以太币的基础平台。 许多商业应用程序基于以太坊构建。 公

共以太坊平台用于债券发行和结算，供应链自动化，基于区块链证书的凭证，简化公用事业提

供商的付款流程等。 以太坊的一个不错的学习书籍是《精通以太坊》。 在本节中，我们将简

单列出它与量子安全相关的基本问题。

• 链的不可篡改性（或 链的不可变性）：与比特币类似，以太坊网络中的不可篡改性（或

不可变性）是通过散列算法，具体来讲是 Keccak-256算法（或以太坊圈子中通常称为 SHA-3）

来实现的，具有量子抗性。

• 共识：以太坊使用的共识机制目前是工作量证明（PoW），与比特币一样，拥有量子计

算机的对手可以尝试 51%的攻击并控制区块链。

• 资金和合约的所有权：以太坊使用公钥加密技术，利用公私密钥对表示以太坊帐户，包

括，可公开访问的帐户句柄（地址）和该帐户中的资金所有权（以太），以及该帐户使用智能

合约时所需要的任何身份认证。私钥通过作为创建数字签名所需的唯一性信息片段来控制访问，

任何花费该账户中资金的交易都需要这个数字签名来签署。数字签名还用于认证合约的所有者

或用户。

• 以太坊当前使用 ECDSA来签署交易并不具有量子抗性。

• 以太坊地址：这些是唯一性标识，这些标识是使用 Keccak-256 单向哈希函数从公钥或合

约生成的，该函数具有量子抗性。

• 目前正在进行的以太坊新版本 Ethereum 2.0 是一个重大升级。计划于 2022年完成，其

中包括开发功能，性能和安全性的升级。此版本将依赖于权益证明（PoS），这是另一类共识

机制。在 PoS 中，每个验证节点对新区块的添加进行投票。每个验证节点的权重取决于它愿意

承担的资金量份额。 PoS 的优势包括安全性提升，中心化风险降低以及性能提高。这在 PoS

的常见问题（FAQ）中进行了描述。此外，它将包括通过诸如 Lamport 算法(逻辑时钟)，XMSS

（扩展 Merkle签名方案）或 SPHINCS 之类的抗量子签名方案来解决量子威胁。

https://github.com/ethereumbook/ethereumbook
https://github.com/ethereum/wiki/wiki/Proof-of-Stake-FAQ
https://github.com/ethereum/wiki/wiki/Proof-of-Stake-FAQ
https://consensys.net/blog/blockchain-development/how-will-quantum-supremacy-affect-blockchain/
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5.3 超级账本框架 (HLF)

超级账本框架 (HLF)是一个需授权的分布式账本平台，最初由 IBM 和 Digital Asset开发。它

是 Linux 基金会于 2015 年创建的 Hyperledger 项目中的一个特定框架。超级账本框架 (HLF)是

用于开发模块化应用程序的企业级平台。它提供了一个可扩展且安全的平台，这个平台支持私

有交易和私密智能合约。在这里，我们将确定与量子安全相关的基本问题：

• 链的不可篡改性：就像比特币一样，框架（Fabric）中的不可篡改性（或不可变性）是

通过散列（SHA-256算法）实现的，这被认为是量子安全的。

• 交易：交易是向超级账本框架 (HLF)提出修改账本状态的请求。密码学通过将交易链接

到之前的区块确保交易的完整性，如果受到保护，则通过链接以前链接的块中的密码或哈希值

来确保交易的完整性。超级账本框架 (HLF)中的加密模块是可插拔的，因此可以更新模块以确

保其量子安全。

• 身份和访问管理：由于 Fabric是需授权网络，因此它重度依赖于被网络所识别和确认的

所有成员。它使用专门的数字证书颁发机构（CA）向区块链网络的成员颁发证书。证书颁发

机构基于在 Fabric 中可插拔的加密功能模块，并且可以通过加密模块升级以确保它们达到量子

安全的目标。然而，目前在超级账本框架 (HLF)中使用的签名方案本质上并不具有量子抗性。

目前正在进行研究以探索基于格结构的数字签名方案(比如 qTESLA)的使用。该数字签名方案已

被 NIST 第 2 轮候选数字签名接受，但尚未进入第 3 轮。因此，很可能会提出一种新的签名方

案来测试超级账本框架 (HLF)的量子抗性。

5.4 Zcash

Zcash是比特币的分支，它提供了打开与交易相关的隐私功能的附加功能。支付人和收款

人信息以及交易金额受到隐私保护，但同时 Zcash 提供了与任何主流基于区块链的系统相关的

不可篡改性和可验证性。隐私特征和交易有效性是通过零知识证明，特别是使用 ZK-SNARK

（Zero-Knowledge Succinct Non-Interactive Argument of Knowledge）来实现的。 ZK-SNARKs 需要

设置受信任方才能启用 ZK 证明系统。

目前，Zcash加密机制容易受到量子计算机攻击。因此，通过使用已知收款人的地址，可

以发现与交易关联的金额以及加密的备忘录。另外，可以操纵验证过程以伪造 Zcash。

https://www.hyperledger.org/use/fabric
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目前正在进行大量研究以开发后量子（PQ）Zcash，例如基于格结构的 ZK-SNARKs。一种

潜在的后量子方法可能是将 ZK-STARKs（Zero-Knowledge Scalable Transparent Arguments of

Knowledge）作为 Zcash 协议的一部分。ZK-STARKs 的另一个优点是不需要设置受信任的实体，

从而减轻了这些实体对隐私的任何潜在攻陷可能。

6.未来解决方案

6.1 量子安全签名与加密

量子计算机可能会破坏传统架构下所有的安全连接，解密已加密保存的安全数据库，修

改所有已经创建的区块链记录，这可能会对互联网连接的区块链网络的安全性造成大规模的破

坏(无论是技术还是经济上的)。量子计算机将破坏大多数现有区块链（即数字签名方案）背后

的至少一个基本密码学原语。尽管由于它们的结构，某些区块链，尤其是那些利用对称密钥密

码学的区块链，相对具有适应性，而另一些区块链可能会因规则的一些简单更改而变得如此，

但必须对此原语进行修改。此外，在大多数区块链实施中，公钥/私钥对由用户存储在数字钱

包中。这些钱包中有一些是在线存储的，例如在交易所，而有些则是由用户自己存储的，通常

存储在便携式驱动器上。由于这些钱包存储了私钥，因此出现了机密性问题。

在大多数情况下，公钥基础结构还提供了机密性，对通过不安全通道交换的密钥进行加密。

这种加密也可能受到量子计算机的威胁。但是，由于可以使加密的钱包独立于区块链本身而具

有抗量子性，因此我们将不对其进行进一步讨论。

NIST的评估目前正在为量子抗性签名和密钥交换机制选择合适的候选方案，这些候选方案

可用于加密私钥。我们将仅在下面审查签名方案。

6.2 后量子区块链签名属性

目前，一些行业计划正在制定适用于区块链使用的后量子密码系统。除了提供必要的抵抗

未来量子计算机攻击的能力外，这些算法必须从实际部署的角度来看是可行的。一些特别重要

的属性包括:

https://csrc.nist.gov/projects/post-quantum-cryptography
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•小的数字签名和哈希值:因为区块链代表了一个不断增长的交易存储库，所以最小化数字

签名和哈希值的大小是很重要的。

•小的公钥和私钥大小:合适的后量子算法必须最小化密钥大小，以减少区块链存储需求，

并减少与密钥操作相关的计算开销。

•计算速度快:为了支持高性能和可扩展的区块链基础设施，后量子算法的执行速度应该非

常快。

6.3 标准化下的后量子签名

目前有三家入围 NIST 签名方案标准化的候选者。两种基于格，一种基于多元密码学。此

外有三个备选方案，基于哈希函数、零知识证明以及多元方案。许多其他参加第一轮和第二轮

选举的候选人已被淘汰。请参考 IEEE 最近发表的关于领先的后量子算法的评估。这些算法的

简要总结如下:

6.3.1 入围基于格的密码系统

基于格结构的密码系统是基于被称为格子的几何结构。格是存在于 n 维空间中的点的周期

性结构。像最短向量问题(SVP)这样的问题是 NP-Hard 的，它涉及到确定存在于这样一个格内两

点之间的最短非零向量。这个问题和其他相关的问题不能用量子计算机非常有效地解决。由于

这些方案的实现在计算上执行起来很简单，因此它们非常适合在区块链中使用。不幸的是，它

们目前都需要存储/使用大的密钥键。这些增加的密钥大小引入了大量的传输延迟，即使处理

时间通常比 RSA对应的快。由于共识机制寻求以最佳方式同步验证处理和网络通信，因此减少

处理时间和提高传输延迟的影响取决于区块链/DLT。

Crystals-Dilithium 就是这样一种数字签名方案，它的计算难度与基于格的密码系统有关。

Crystals (Cryptographic Suite for Algebraic Lattices)组织建议使用 Dilithium -1280x1024 参数集，以

实现大约 128 位的安全性，对抗所有已知的经典和量子攻击。Crystals-Dilithium 数字签名方案

是 NIST 第三轮数字签名算法的候选方案。Dilithium 方案的优化版本对于区块链的部署非常有

意义，因为从执行的角度来看，它们代表了一些最快的方案。为了减少密钥大小，还需要做一

些额外的工作。

https://github.com/ethereum/wiki/wiki/Proof-of-Stake-FAQ
https://pq-crystals.org/dilithium/index.shtml
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Falcon是另一个进入第三轮决赛的基于格的签名方案。与其他基于格的方案相比，它的数

字签名尺寸更小。与其他相关方案相比，快速傅立叶采样的使用也使得数字签名的生成和验证

操作更快。Falcon也可能是在区块链中使用的一个有前途的候选者。

6.3.2 最终入选的多元密码系统

多元密码系统被期望达到对量子计算机攻击的有力抵抗，因为它们依赖与求解多元多项式

方程组相关的计算难度。基于多变量的签名方案可以以一种相对有效的方式实现，并且只需要

相当少量的计算资源。从区块链的角度来看，这些属性是非常需要的。尽管这些方案产生的签

名相对较短，但它们可能需要使用相对较大的公钥。然而，这些方案不像基于格的同类方案那

样经过审查。

Rainbow 是 NIST 第三轮选出最终入围的多元方案。它是基于求解随机多元二次系统的

NP-Hard难度。从区块链的角度来看，Rainbow的使用显示了相当大的前景，因为它非常高效

的签名生成和验证操作。

6.3.3 替代候选者

SPHINCS+ (基于哈希的):SPHINCS+是一种无状态的、基于哈希的数字签名方案，因此具有“临

时替代”现有数字签名方案的优势。对原始 SPHINCS 方案进行了改进，以减少其数字签名的大

小。此方案依赖于一系列单向散列的相关性。此方案的更安全版本可能不具备在区块链环境中

使用所需的性能特征。

Picnic (MPC-in-the-head ZKPoK):与许多其他后量子数字签名候选方法相比，Picnic 基于一种

不同的方法。它不是基于数论的计算“难度”级别，而是利用零知识证明的概念，结合对称密

码学、哈希函数和块密码。尽管基于 Picnic 的方案(如 Picnic2)具有一定的安全优势，但它们可

能不具备部署区块链所需的性能特征。

GeMSS (HEv- Multivariate): GeMSS (Great Multivariate Short Signature)是一种基于多变量的

https://falcon-sign.info/
https://sphincs.org/
https://microsoft.github.io/Picnic/
https://www-polsys.lip6.fr/Links/NIST/GeMSS.html
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签名方案，它产生的签名相对较小。相关的签名验证过程被认为是快速的，并且它使用了一个

中/大型公钥。更安全版本的 GeMSS 的整体性能可能是区块链部署的一个问题。

6.3.4 其他有趣的候选者

qTESLA 是另一种基于格的数字签名方案，它是 NIST 第二轮后量子数字签名的候选方案，

但没有入选第三轮。它依赖于带有错误的决策环学习(R-LWE)问题的计算难度。虽然 qTESLA 的

实现相对简单，而且被认为是相当快的，但该方案使用的密钥键尺寸相对较大。这是被评估的

一种用于保护超级账本框架（Hyperledger Fabric）免受未来量子计算机攻击的方案。

6.4 量子区块链

除了上述的经典解决方案，学术研究目前正在探索利用量子效应来对抗量子计算机对区块

链威胁的可行性。以“量子对抗量子”——人们期望由量子技术建立的量子区块链来提供最终

的安全性。这些系统不合并后量子算法作为手段来增加对量子攻击的抵抗，而是更原生地采用

量子效应，如量子纠缠。

到目前为止，量子区块链还没有真正的实现。Kiktenko等提议使用现有的量子密钥分发或

QKD 来保护区块链。Del Rajan 和 Matt Visser 的研究描述了一个量子区块链的概念设计，包括

将区块链编码到一个时空 GHZ (Greenberger-Horne-Zeilinger)状态的光子，这种光子在空间中不

共存。快速量子拜占庭协议已经被数学证明能够在恒定的时间内达成共识。

这些杠杆量子效应为降低 DLT系统的时间复杂性提供了进一步的机会。就像量子纠缠驱动

的 BFT 共识一样，定义了存储链上事务的数据结构的 Merkle 树可能不再需要以顺序方式解密。

有点类似于流行的加密“Rollup”解决方案，量子区块链将能够利用高维矩阵来并行化这一过

程并批处理 Merkle树验证。类似地，量子特性使替代机制能够实现零知识证明的特性，就像

ZCash所必需的那样。这些仍然主要是理论领域。我们离此类区块链的真实用例和部署肯定还

有很多年。更详细的量子区块链讨论超出了本文的范围。

https://qtesla.org/
https://arxiv.org/abs/1705.09258v3
https://arxiv.org/abs/1804.05979
https://dl.acm.org/doi/abs/10.1145/1060590.1060662
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7 结论：从前量子到后量子区块链的转变

量子计算的进步已经在 DLT/区块链社区引发了一种越来越紧迫的意识，即确定既有效又能

实用部署的后量子算法。从前量子到后量子区块链的转变是保证量子时代区块链安全的必要条

件。广泛使用数字签名支持进行区块链交易是一个主要的漏洞。因此，开发和选择合适的后量

子数字签名算法受到了广泛关注，这些算法适合于区块链应用程序，并且可以随着时间的推移

逐步落地。一些要求概述如下：

首先，当前用于实现区块链节点的某些硬件可能不适合一些计算密集的后量子加密系统。

因此，后量子方案应在安全性和计算复杂性之间进行平衡，以便不限制可能与区块链交互的潜

在硬件。一种可能性是根据可用的硬件对密钥强度进行分级。

第二，某些后量子密码系统会产生大量开销，可能会影响区块链的性能。为了解决这个问

题，未来的后量子开发者将不得不最小化密文开销，并考虑潜在的压缩技术。

最后，为了提高安全性，一些后量子方案可能会限制使用相同密钥签名的消息的数量。因

此，有必要不断生成新的密钥，这涉及到投入计算资源和减慢某些区块链进程。

因此，区块链开发者将不得不从速度和交易两个角度来决定如何调整这样的密钥生成机制，

以优化区块链的效率。

NIST后量子密码标准化项目被广泛认为是推动后量子算法选择和采用的权威。截至 2020

年 9 月，基于格结构的密码系统 Crystals-Dilithium和 Falcon 算法希望很大，因为它们已被选为

第三轮数字签名最终的竞争方案。同样的，彩虹多元方案也被第三轮选中可以使用。然而，考

虑到区块链应用的具体要求，也可能需要应用其他签名方案。



© 2021 云安全联盟版权所有 19

附录：名词表

Cryptographic 密码的

Immutability 不可篡改性

Cryptography 密码学

Lattice-based 基于格的

Quantum Computer 量子计算机

Cryptographic Primitive 密码学原语

Quantum Supremacy 量子霸权

Quantum-vulnerable 量子脆弱性

Random Number Generation 随机数生成

Quantum Random Number
Generator, QRNG

量子随机数生成器

Public-key Cryptography 公钥密码学

Satoshi 中本聪

Hyperledger Fabric 超级账本框架

Multivariate cryptography 多元密码学

NP-Hard NP-Hard
Entanglement 量子纠缠

Merkle tree Merkle树
Stake 权益

ZK-STARK Zero-Knowledge Succinct Non-Interactive Argument of Knowledge
ZK-SNARK Zero-Knowledge Scalable Transparent Arguments of Knowledge
Position paper 技术意见书

Public address 公开地址

Rainbow multivariate scheme 彩虹多元方案

Security exposure 安全风险敞口
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